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В статье рассмотрены вопросы использования информационных технологий для созда-

ния автоматизированной системы управления рисками на промышленных предприятиях, поз-

воляющей в рамках единого информационного пространства идентифицировать и отслежи-

вать все виды рисков, осуществлять сбор, консолидацию, обработку, хранение, обновление, 

представление в виде отчётов на текущий момент времени информации, необходимой для 

принятия корректирующих управленческих решений. 
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Важнейшим элементом системы управления рисками являются информационные 

системы управления (ИСУ), используемые в процессе анализа, оценки и мониторинга 

рисков. К ним в первую очередь относятся информационные 

решения, используемые для расчёта показателей рисков. Ввиду 

того, что современные методики оценки рисков базируются на 

больших массивах первичных данных, к современным инфор-

мационным решениям предъявляются повышенные требования. 

Основным требованием, предъявляемым к ИСУ, обеспе-

чивающей систему управления рисками на промышленных 

предприятиях, является его предметно-

ориентированная направленность, т.е. 

данное информационное решение 

должно быть ориентировано на реше-

ние задач оценки, прогнозирования, мониторинга крупного 

риска на всем этапе жизненного цикла работы предприятия. 

Вместе с тем, оно должно быть тесно интегрировано в суще-

ствующие промышленные информационные системы управле-

ния предприятием. Такое требование предопределяет необхо-

димость чёткого ограничения круга задач, решаемых в рамках 

данной проблемы с помощью разрабатываемой ИСУ. 

Основными задачами ИСУ на промышленных предприя-

тиях являются: информационное обеспечение коллегиальных, исполнительных органов 

управления и руководителей структурных подразделений предприятия, осуществляю-

щих функции по управлению рисками, а также руководителей других структурных 

подразделений актуальной и достоверной информацией для принятия соответствую-

щих управленческих решений и формирования достоверной аналитической отчётности.  

Основными функциями ИСУ, обеспечивающей систему управления рисками на 

промышленных предприятиях и поддерживающей процесс принятия решений по рис-

кам, являются: 
- информирование в режиме реального времени об изменении параметров риска; 

- формирование и поддержка баз данных по рискам; 

- расчёт стоимости финансирования управления тем или иным видом риска; 
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- ведение учёта убытков предприятия, вызванных последствиями рискованных событий; 

- расчёт статистических показателей риска; 

- моделирование процессов компании с учётом риска; 

- генерация аналитической отчётности по рискам и др.  
 

За последние годы появилось большое число программных продуктов и модулей 

информационных систем, предназначенных для учёта, оценки и управления рисками. 

Существующие на сегодняшний день «продукты» можно разделить на четыре класса. 

1. Крупные информационные системы, построенные на программном обеспече-

нии (ПО), обеспечивающем аналитическую обработку статистических данных. Данные 

Системы представляют собой мощные аналитические решения для обработки больших 

массивов данных и расчета аналитических показателей эффективности деятельности с 

учетом риска, таких как Value at Risk (VaR, рисковая стоимость), RAROC (доходность 

экономического капитала), Cash Flow at Risk (CfaR, риск финансовых потоков), 

Economic Value Added (EVA, показатель экономической добавленной стоимости) и др. 

2. Программные комплексы систем электронного мониторинга процесса управ-

ления рисками. Представляют собой решения по ведению он-лайн мониторинга про-

цесса управления рисками. Эти Системы обладают возможностью вести электронные 

карты рисков, ранжировать риски, отслеживать процесс управления и генерировать от-

чётность. Однако они не могут давать серьёзной аналитической обработки данных по 

рискам. 

3. Комплексные информационно-аналитические системы на основе разработок. 

Данные Системы представляют собой совокупность первых двух Систем. Они, как пра-

вило, являются самописными разработками самих предприятий. 

4. Информационные системы, построенные на приложениях Microsoft Office или 

более сложных многофункциональных специализированных приложениях, таких как 

SAS Risk Management, Risk Prism или риск-менеджмент приложения системы SAP.  

Рассмотрим наиболее популярные из представленной выше градации информаци-

онные решения, используемые на сегодняшний день в западных и на некоторых рос-

сийских предприятиях (см. табл.1). По мнению авторов, к таким решениям относятся: 

Pertmaster, компании Oracle; AlgoSuite, компании Algorithmics; SAS Risk Dimensions, 

компании SAS; SAP GRC, компании SAP AG и др. Данные системы включают в себя 

консолидацию, анализ и мониторинг рисковых событий. Консолидация предполагает 

сбор информации о рисковых событиях. Анализ рисков предполагает проведение их 

идентификации и классификации. Мониторинг заключается в регулярном анализе рис-

ков и в реализации мероприятий по снижению вероятности проявления факторов, не-

благоприятно влияющих на выполнение проекта. 

Все перечисленные выше программные продукты пригодны для принятия управ-

ленческих решений с учётом риска, однако большая их часть пригодна для управления 

только финансовыми рисками.  

На наш взгляд, среди перечисленного программного обеспечения наиболее со-

временными и интересными для использования на крупных промышленных предприя-

тиях для построения комплексных автоматизированных систем управления рисками 

можно рассматривать решения SAS Risk Dimensions, компании SAS и решения SAP 

GRC, компании SAP AG. Данные продукты создают единую автоматизированную сре-

ду управления, мониторинга и анализа рисков, а также возможность выполнения зара-

нее определённых реакций на рисковые события. Однако всегда следует учитывать, что 

выбор той или иной системы во многом зависит от бюджета, выделяемого для целей 

управления рисками, а также специфики рисков предприятия. 

Приходится констатировать, что отсутствие информационной поддержки суще-

ствующих систем управления рисками на российских предприятиях присуще всему не-

финансовому сектору экономики России. Это объясняется тем, что системы управления 

рисками в нефинансовом секторе более сложны, чем в финансовом. Кроме того, это 
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связано с отсутствием жёстких требований к подобным системам в законодательных 

актах России и зарубежных стран, а также с тем, что разным отраслям экономики при-

сущи свои даже не риски, а типы рисков – каждое предприятие фактически само опре-

деляет для себя их классификацию и инструменты работы [1].  
Таблица 1  

Программное обеспечение по управлению рисками 

Название ПО Назначение 
Производитель 

ПО 

Pertmaster Для идентификации, качественной и количественной 

оценки рисков.  
Oracle 

EGAR Risk Systems Для расчёта рисков убытка по портфелю, а также чтобы 

производить оценку платёжеспособности заёмщика, ис-

пользуя несколько видов скоринга. 

EGAR 

Technology 

AlgoSuite (AlgoCredit, Al-

goMarket, AlgoRisk, Al-

goCapital, AlgoCollateral и 

AlgoOpVantage) 

Для идентификации, измерения, мониторинга и управ-

ления операционными рисками, а также механизмы по-

строения отчётности по рискам и средства для принятия 

управленческих решений, направленных на минимиза-

цию рисков. 

Algorithmics 

Avanon (OPRisk Suite).  

 

Для идентификации, измерения, мониторинга и управ-

ления операционными рисками, а также механизмы по-

строения отчётности по рискам и средства для принятия 

управленческих решений, направленных на минимиза-

цию рисков. 

AVANON 

 

Kamakura Risk Manager 

(KRM), Sendero FTP (Funds 

Transfer Pricung), Interexa - 

Operational Risk Center 

Для управления кредитным портфелем, рыночный риск-

менеджмент и другие технологии оценки и распределе-

ния средств. 

Kamakura 

Corporation 

SAS Risk Dimensions 

 

Для организации доступа и консолидации внутренних и 

внешних данных, для исследования, анализа и оценки 

всевозможных рисков, для эффективного предоставления 

качественных отчётов.  

SAS 

SAP GRC                  

SAP Business Objects Pro-

cess Control и SAP Business 

Objects Risk Management. 

Для обнаружения и управления рисками, непрерывного 

контроля бизнес-процессов; 

для мониторинга и анализа рисков, а также возможность 

выполнения заранее определённых реакций на инциденты. 

SAP AG 

 

Другой причиной слабого развития автоматизации систем управления рисками 

является то обстоятельство, что существующие и применяемые в настоящее время на 

отечественных промышленных предприятиях ИТ-решения управления рисками не в 

полной мере учитывают отраслевые особенности предприятий, а также не позволяют 

анализировать качественные характеристики бизнес-процессов управления рисками, не 

принимают во внимание системный анализ динамики сценариев возникновения и эта-

пов развития риска, который предполагает необходимость выделения отдельных этапов 

развития опасных ситуаций и использования различных методов их анализа, а, следо-

вательно, и применения различных подходов к управлению рисками. 

Однако за последние пять лет ситуация стала меняться в сторону использования 

информационных систем управления рисками в реальный сектор экономики, учитыва-

ющих специфику отрасли. Холдинги и предприятия различных форм собственности 

реального сектора экономики России, где внедрено или внедряется информационное 

обеспечение управления рисками, представлены в таблице 2. 

Как видно из таблицы 2, приведённый список Холдингов и предприятий различ-

ных форм собственности реального, т.е. нефинансового сектора экономики, где актив-

но используется информационное обеспечение управления рисками, не так уж велик. И 

все же приведённые примеры говорят о том, что в настоящее время некоторая часть 

крупных и средних Холдингов и предприятий различных форм собственности уже 

управляют теми или иными рисками с помощью ИТ-решений или начинают проекты 
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по построению комплексных систем управления рисками. Причем данные внедрения 

проводятся на базе промышленных решений на базе ERP – Enterprise Risk Management, 

которые могут в он-лайн режиме обеспечивать информационную и инструментальную 

поддержку всех процессов анализа и управления рисками предприятия.  
Таблица 2 

Перечень холдингов и предприятий различных форм собственности нефинансового сек-

тора экономики, где внедрено или внедряется информационное обеспечение КСУР на базе 

ERP – Enterprise Risk Management 

Отраслевая принадлежность Холдинги и предприятия различных форм собственности 

ТЭК ОАО «Газпром», РАО «ЕЭС России», ОАО «Лукойл» 

Металлургия ОАО «Ново-липецкий металлургический комбинат» 

Телекоммуникации 
ОАО «Связьинвест», ОАО «Мобильные ТелеСистемы» (МТС), ФГУП 

«Почта России» и ряд других предприятий связи 

Нефтехимия ЗАО «Сибур Холдинг» (идет процесс внедрения) 
 

К сожалению, приходится констатировать, что среди перечисленных Холдингов и 

предприятий различных форм собственности реального сектора экономики нет пред-

приятий одной из ведущей Государственной корпорации «Ростехнологии» (далее – ГК 

«Ростехнологии», Корпорация), структурно являющейся неотъемлемой частью оборон-

но-промышленного и машиностроительного комплексов страны и по своей инноваци-

онной сущности «флагманом» модернизации экономики страны. Корпорация включает 

в себя 592 предприятия и организации. Из них 330 организаций относятся к оборонно-

промышленному комплексу и включены в Сводный реестр организаций ОПК Россий-

ской Федерации, а 21 организация – градообразующая [2].  

Кратко рассмотрим ситуацию в данной Корпорации с построением систем управ-

ления рисками и информационной поддержки данных задач.  

В ходе осуществления своей хозяйственной деятельности предприятиям Корпо-

рации приходится сталкиваться с проявлениями многочисленных видов рисков, такими 

как: финансовые риски; рыночные риски; риски необеспеченности ресурсами; риски 

корпоративного управления; риски безопасности и криминальные риски [2]. В связи с 

этим проблемы устойчивого развития предприятий ГК «Ростехнологии» напрямую свя-

зана с важнейшей задачей – построением системы управления рисками, которая позво-

лит предприятиям Корпорации достигнуть свои стратегические цели и более высоких 

результатов работы, а также повысить эффективность своей деятельности. Так, напри-

мер, система управления рисками Группы организаций «КАМАЗ», входящей в состав 

Корпорации, рассматривается руководством Компании как необходимый элемент до-

стижения стратегических целей, сохранения непрерывности деятельности бизнеса в 

долгосрочной перспективе, а также сохранения имущества Группы Компании и дости-

жения целевых показателей эффективности на краткосрочном и долгосрочном горизон-

те [3]. 

На многих предприятиях Корпорации созданы системы управления рисками, к 

основным элементам которых относятся следующие: сбор фактов рисковых событий, в 

основном на бумажных носителях (информационные базы данных рисковых событий 

по различным видам деятельности используются редко); ведение Регистра и Карты 

рисков; механизм оценки рисков посредством их самооценки и контроля за ними экс-

пертами на предприятиях; ключевые индикаторы риска, имеющие пороговые значения; 

планы корректирующих мероприятий и их мониторинг; статистическая оценка рисков 

на основе фактических событий базы рисковых событий и др.  

Анализ основных положений стратегий развития холдинговых компаний, входя-

щих в состав ГК «Ростехнологии», и других документов Корпорации показал, что су-

ществующие Системы управления рисками на предприятиях Корпорации базируется на 

следующих принципах: риск-ориентированный подход к принятию решений, систем-

ный подход к управлению, разделение уровня принятия решений по уровням управле-
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ния в зависимости от значимости рисков, ответственность за управления рисками на 

каждом уровне управления предприятия, коллегиальное принятие решений по рискам, 

влияющим на несколько бизнес-процессов одновременно, достаточная информирован-

ность о рисках для принятия решений на каждом уровне управления, нацеленность на 

выполнение стратегических и операционных целей, регулярный мониторинг основных 

рисков, экономическая эффективность мероприятий по управлению рисками и др. 

Основным из перечисленных принципов является риск-ориентированный подход 

к принятию решений, благодаря которому некоторые предприятия Корпорации строят 

свои системы управления рисками. К наиболее успешному предприятию отрасли, до-

бившемуся значительных результатов при внедрении в практику риск-

ориентированного подхода к принятию решений, можно отнести холдинг ОАО «Вер-

толёты России». В ходе построения своей системы управления рисками ими был вы-

полнен следующий комплекс работ: 1) Поиск, анализ и консолидация имеющихся нор-

мативных документов и текущих практик ведения бизнеса, которые являются элемен-

тами системы управления рисками (система менеджмента качества, проектное управ-

ление и т.п.); 2) Обоснование внесения изменений в имеющиеся практики, норматив-

ные документы и т.п.; 3) Создание единой методологии, которая бы, помимо учета 

лучших практик управления рисками, соответствовала всем применимым стандартам и 

требованиям внешних органов [4].  

Изучение опыта управления рисками на предприятиях Корпорации показало сле-

дующее недостатки в системе управления предприятий:  
- отсутствует система предупреждения рисков, обеспечивающая стабильное положение 

элементов системы предприятия, его бизнеса и конкурентоспособности на рынках высокотех-

нологичной продукции [6];  

- существующие системы управления операционными рисками предприятий слабо учи-

тывают такие особенности отрасли, как высокая капиталоёмкость, большая зависимость от по-

ставщиков, длительный жизненный цикл наукоёмкой продукции, необходимость индивидуаль-

ной работы с большим числом клиентов и др., что приводит к множеству факторов риска; 

- многие предприятия на практике применяют только отдельные положения теории риск-

менеджмента, планируемые мероприятия по снижению вероятности проявления факторов рис-

ков носят описательный характер, что не даёт возможности руководствоваться результатами 

анализа рисковых событий [8]; 

- не используется зарубежный опыт управления рисками, а если используется, то в ос-

новном в сфере управления финансами предприятий;  

- промышленные предприятия внедряют риск-менеджмент фрагментарно, как отдельную 

часть системы управления предприятием. При этом риск-менеджмент остаётся статичным, и, 

следовательно, не соответствующим меняющимся стратегическим целям деятельности пред-

приятия;  

- предприятия в большинстве случаев используют типовую классификацию рисков без 

учёта отраслевых особенностей и предпочитают разрабатывать систему идентификации рисков 

с разбивкой рисков по бизнес-процессам и выявлением внутренних и внешних факторов и их 

влияния на предприятие;  

- при анализе и оценке рисков в большинстве случаев используются субъективные методы; 

- и самое главное – большинство предприятий, как правило, не используют информаци-

онные технологии, которые могли бы позволить быстро получать необходимую информацию, 

обрабатывать и анализировать её, что ускоряет и поднимает на более качественный уровень 

процесс принятия решений, улучшает показатели деятельности предприятий. В связи с дан-

ным обстоятельством представляется возможным изменить вектор развития систем управления 

Корпорации в сторону информационной и инструментальной поддержки процессов анализа и 

управления рисками.  
 

Основными задачами решаемой информационной и инструментальной поддержки 

процессов анализа и управления рисками являются: автоматизация процессов накопле-

ния, обработки, хранения и передачи информации, связанной с идентификацией и 

оценкой рисков, формированием отчётности и контролем рисков на предприятии; мо-
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ниторинг рисковых событий; моделирование сценариев будущих рисков (стресс-

тестирование) [9].   

Разрабатываемые системы управления рисками должны строиться с использова-

нием следующих принципов: 
- риск-ориентированный подход к управлению рисками; 

- наличие владельца для каждого риска; 

- использование единых методов управления каждым риском; 

- формирование реестра рисков и его актуализация в течение всего периода деятельности 

предприятия; 

- использование календарного плана для контроля выполнения мероприятий по управле-

нию рисками; 

- назначение и анализ мероприятий, направленных на выявление и устранение причин и 

последствий рисков (мероприятия по преодолению риска зависят от многих обстоятельств и 

всегда индивидуальны для каждого предприятия Корпорации); 

- создание единой базы данных рисков. 
 

Накопленный опыт внедрения автоматизированных систем управления рисками в 

реальном секторе экономики может быть использован в Холдингах Государственных 

Корпораций. Информационные технологии в Холдингах Корпорации должны состав-

лять неотъемлемую часть в управлении рисками предприятий. 

Таким образом, в современных условиях вектор развития систем управления рис-

ками должен смещаться в сторону внедрения информационных систем управления, ис-

пользуемых в процессах оценки, анализа и мониторинга рисков [14].  

Качественное изменение подходов на предприятиях ГК «Ростехнологии» к по-

строению комплексных автоматизированных систем управления рисками является 

важным элементом реформирования Корпорации. Система управления рисками должна 

не только обеспечивать эффективную защиту от принятых рисков, но и носить актив-

ный характер, оказывая влияние на определение конкретных направлений деятельно-

сти, осуществляемых на предприятиях Корпорации.  
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