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Рассматривается комплексная биометрическая информационная технология, описыва-
ются её этапы. Авторами предлагается алгоритм повышения информативности дактило-
скопических изображений отпечатка пальцев и соответствующий алгоритм идентификации 
по дактилоскопическому изображения отпечатка пальца, которые возможно использовать в 
процессе идентификации обучаемого в телеобучении.  

 

Ключевые слова: биометрия, телеобучение, дактилоскопическое изображение отпечат-
ка пальца (ДИОП), комплексная биометрическая информационная технология (КБМИТ), био-
метрический информационный портрет. 
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бюджетным образовательным учреждением высшего 
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информационных технологий, радиотехники и электрони-
ки» (МИРЭА) за счет гранта Российского научного фон-
да (проект №  14-11-00854). 

Введение 
Современные информационные системы, технические и программно-

алгоритмические средства изменили методологию и возможности образовательного 
процесса в целом. Благодаря современ-
ным проблемно-ориентированным обу-
чающим программно-техническим ком-
плексам (ПТК), существенным образом 
расширились как информационно-
методические, так и дидактические воз-
можности образования и самообразова-
ния. Через посредство различных 
устройств: ноутбуков, планшетов, 
смартфонов, персональных компьюте-
ров, имеющих доступ во всемирную 

сеть Интернет, стало возможным удалённое общение в реальном времени, т. е. теле-
общение, между преподавателем и обучаемыми. Благодаря техническому прогрессу 
обучение становится доступным, универсальным, уникальным, обширным. 

Термин телеобщение в контексте данной статьи аналогичен термину телеобуче-
ние, предложенному профессором М.П. Карпенко [1], а по своей сущности он аналоги-
чен понятию «дистанционное обучение». В дальнейшем изложении авторы будут поль-
зоваться именно термином телеобучение. 

Телеобучение прошло уже значительный путь развития, оно интенсивно развива-
ется в настоящее время и, несомненно, будет развиваться в дальнейшем. Однако поми-
мо существующих проблем в процессе развития телеобучения появляются новые, в 
частности, весьма актуальны такие, как: 

- эффективная идентификация человека в течение сеанса обучения; 
- проблема контроля выполнения домашних заданий или контрольных работ; 
- влияние затрат на внедрение системы идентификации и на стоимость обучения в 

целом. 

Одним из возможных подходов к разрешению сложившейся ситуации по иденти-
фикации обучаемых – это внедрение биометрических технологий в образовательный 
процесс для решения задач идентификации и верификации личности в процессе обуче-
ния. Для успешного решения перечисленных проблем особое значение приобретают 
используемые методы, модели, технологии и средства, используемые для обеспечения 
идентификации обучаемого как перед началом обучения, так и в процессе обучения 
или выполнения контрольных и тестовых заданий. Представляется, что наиболее эф-
фективно было бы использование универсальной технологии, включающей в себя че-
ловека, а также модели, алгоритмы и программы, реализуемые в виде некоторых си-
стемных приложений. Совокупность биометрических методов, формальных моделей, 
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алгоритмов, средств обработки и хранения результатов составляют технологию, опре-
деляемую как биометрическую информационную технологию. 

Биометрические информационные технологии 
Любая система идентификации должна формироваться по определённым биомет-

рическим информационным технологиям (БМИТ). БМИТ – это развивающееся ком-
плексное научно-практическое направление в структуре информатики. Целевое назна-
чение БМИТ – идентификация личности человека на основе неотъемлемых от его орга-
низма предметов, свойств и т. п. [1–3]. Комплексная БМИТ основана на органическом 
сочетании четырёх этапов информационной деятельности, каждый из которых характе-
ризуется своей технологией, а в совокупности составляют комплексную технологию, 
направленную на достижение цели по идентификации личности в различного рода за-
дачах по распознаванию, идентификации, верификации (рисунок 1). 

 
Рисунок 1 – Схема концептуальной модели комплексной биометрической информационной  

технологии идентификации индивида 

1 Биологическая информационная технология (БИТ). Первый этап связан с ор-
ганизмом идентифицируемого человека. На этом этапе определяются те уникальные, 
неотъемлемые от организма человека предметы – объекты, процессы и явления, кото-
рые дают возможность при определённых условиях решать задачу идентификации лич-
ности человека. Таким биологическим предметам, однозначно характеризующим лич-
ность человека, присвоим имя «биологические идентификаторы» (БЛИ).  

2 Информационно-измерительная технология (ИИТ). Второй этап ориентиро-
ван на получение (съём) и первичную обработку информации с выделенных на первом 
этапе БЛИ. Для формирования такой информации используются методы или способы, 
технологии и средства информационно-измерительной техники.  

3 Компьютерная информационная технология (КИТ). На третьем этапе осу-
ществляется компьютерная обработка информации, полученной на втором этапе. При 
этом используются математические и иные методы, адекватные решаемым задачам. 
Следует отметить, что любой из методов биометрической идентификации должен 
обеспечивать возможность выделения уникальных особенностей БЛИ и представления 
их в форме совокупности унифицированных данных, которые будем называть биомет-
рическим информационным портретом (БМИП) индивида. Все возможные биометри-
ческие методы по БМИП рассмотрены авторами в статьях [2, 4].  

4 Технология идентификации индивида (ТИИ). На четвёртом этапе осуществля-
ется непосредственная реализация процесса идентификации. На основе определённых 
методов и алгоритмов осуществляется поиск в банке биометрических данных (ББМД) 
прототипа – такого же или наиболее близкого БМИП. Найденные в ББМД прототипы 
сравниваются с оригинальными БМИП. По результатам сравнения производится оцен-
ка и принятие решения. Если в ББМД не найдено его оригинала БМИП, то он рассмат-
ривается как новый и заносится по определённой методике и технологии в ББМД.  

Введение в практику решения перечисленных проблем на основе комплексной 
БМИТ даёт возможность представить в рамках четырёх этапов любой биометрический 
метод идентификации в форме совокупностей соответствующих задач, т. е. использо-
вать метод задачной технологии (МЗТ) [5, 6]. Каждая из таких задач позволяет сфор-
мировать некоторую модель решения по идентификации личности в процессе телеобу-
чения. Модель решения задачи идентификации, в свою очередь, позволяет создать при-
ложение или программное обеспечение по идентификации обучаемого, отвечающее 
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конкретным требованиям по безопасности и ответственности обучаемого со стороны 
технического контроля за процессом телеобучения.  

В настоящей статье для идентификации обучаемого в системе телеобучения пред-
лагается использовать комплексный подход. Общая задача идентификации реализуется 
по распознаванию дактилоскопических изображений отпечатков пальцев, а для кон-
троля за обучаемым в процессе выполнения контрольных и тестовых заданий – иден-
тификацию в реальном времени по клавиатурному почерку, по работе с мышкой, а 
также статики и динамики лица обучаемого. Таким образом, для решения обсуждаемой 
задачи в целом предлагается использовать мультимодальную систему, реализующую 
для осуществления контроля за процессом телеобучения несколько различных БМИП.  

 

  
Рисунок 2 – БМИП для осуществления процесса телеобучения (слева направо: дактилоскопиче-
ское изображение отпечатка пальца, клавиатурный почерк, работа с компьютерной мышкой) 

Практическая реализация задачи идентификация личности проводится перед 
началом процесса обучения. Для этого разработан алгоритм, решающий задачу иден-
тификации поэтапно. На первом этапе осуществляется предобработка дактилоскопиче-
ского изображения отпечатка пальца с целью повышения его информативности. На 
втором этапе реализуется задача идентификация дактилоскопического изображения от-
печатка пальца обучаемого. 

Предобработка дактилоскопического изображения отпечатка 
Общий алгоритм работы программного средства по повышению информативно-

сти изображения, а, соответственно, и улучшения качества изображения, формируется 
согласно модели, описанной в работе [7]. Такой алгоритм включает следующие этапы: 

1 Интерполирование последовательности кадров с целью повышения их масшта-
ба: билинейная интерполяция (на выходе – последовательность интерполированных 
кадров). 

2 Перевод последовательности кадров в 256 оттенков серого цвета, т. е. получение 
на выходе полутоновых изображений, бинаризация и утончение линий до 1 пикселя. 

3 Выбор опорного кадра (на выходе – последовательность кадров и опорный 
кадр). Программа должна распознать, какой кадр является опорным – основным для 
сравнения и работы дальнейших этапов алгоритма.  

4 Определение методом Лукаса-Канаде межкадрового движения (на выходе – 
смещение кадров относительного опорного по оси х и по оси у). 

5 Совмещение кадров или усреднение последовательности кадров (на выходе – 
одно совмещенное изображение высокого разрешения). 

6 Устранение размытости, повышение резкости (на выходе результирующее 
изображение высокого разрешения с применением фильтра или маски).  

Таким образом, первые три этапа относятся к предобработке исходной последова-
тельности кадров низкого разрешения. Этапы 4 и 5 являются ключевыми, результаты 
их выполнение дают возможность формировать результирующее изображение высоко-
го разрешения. Шестой этап ориентирован на постобработку изображения. Более по-
дробно рассматриваемый алгоритм программного средства представлен в работе [8]. 
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Идентификация дактилоско-
пического отпечатка пальца обуча-
емого 

1 На получившемся дактило-
скопическом изображении отпечатка 
пальца после повышения информа-
тивности необходимо согласно 3-му 
этапу КИТ выделить БМИП. Для 
такого портрета на основании имею-
щихся признаков на изображении от-
печатка определяются глобальные и 
локальные признаки. Признаки опи-
сываются некоторой моделью. В ней 
формируется номер, присвоенный 
конкретному БМИП отпечатка паль-
ца, признаки отпечатка, описанные 
конкретными видами (окончание или 
ветвление).  

2 На следующем шаге происхо-
дит сортировка признаков БМИП в 
зависимости от их вида, считается их 
количество и строится некоторый ряд 
уже характеристик.  

БМИП – это математическая 
модель конкретного отпечатка паль-
цев. В основе модели лежат коорди-
наты, углы, взаимное расположение 
типов признаков таких, как оконча-
ние и разветвление.  

Учитывается в этой модели то, 
что при сканировании пальца  воз-
можно смещение или поворот изоб-
ражения отпечатка пальца по сравне-
нию с тем, который уже хранится в 
базе. Для этого предложено исполь-

зовать преобразование абсолютных параметров минуций к относительным, которое бу-
дет учитывать взаимное расположение координат и углов для каждой точки минуций. 
Для окончательного представления математической модели БМИП было предложено 
использовать математическое ожидание дискретного ряда для каждой точки. Анало-
гичное разложение происходит при формировании дискретного ряда в модифициро-
ванном методе канонических разложений. В итоге все точки с их взаимным располо-
жением с учётом всех координат и углов представляются  в виде некоторого ряда – ма-
тематической модели – первой части БМИП – (1) и второй части БМИП – (2). 

Первая часть БМИП:  
D_av ={ D_av1 , D_av2, 

D_av3, … , D_avi } 
(1) 

 

где 𝐷_av𝑖 =
∑ 𝐷𝑖𝑗
𝑁−1
𝑖=1
𝑁−1

 ; i = [1, .. , N];   j = [1, .. , N - 1];  i ≠ j; N – число точек; 𝐷𝑖 = 𝑑𝑖𝑗 ∗ 𝛼_1𝑖𝑗𝑛𝑜𝑟𝑚 ∗ 𝛼_2𝑖𝑗𝑛𝑜𝑟𝑚 ; i 
= [1, .. , N];   j = [1, .. , N - 1];  i ≠ j; N – число точек; i, j – минуции; dij – расстояние между точками i и j; 
α_1ij

norm – нормированный угол между направлением точки i и направлением на точку j; α_2ij
norm – норми-

рованный угол между направлением точки i и точки j. 

 
Рисунок 3 – Схема алгоритма повышения информа-

тивности изображений методом суперразрешения 
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Вторая часть БМИП: 

ikkk TYX

TYX
M

α

α
...

1111

=  
(2) 

где Xi, Yi ( )ki ,1∈  – координаты минуций на растровом представлении ДИОП, целые числа, вели-

чина которых ограничена размером ДИОП в пикселях; αi ( )ki ,1∈  – направление предполагаемого про-
должения гребня на ДИОП в точки типа окончание и направление слипания для точки типа разветвле-

ние; Тi ( )ki ,1∈  – тип обнаруженной точки, битовое поле, принимает 2 значения «разветвление» = 0  и 
«окончание» = 1; k – количество минуций на исследуемом БМИ. 

3 Шаг распознавания БМИП. Идёт поиск соответствия списка особенностей 
БМИП с имеющимися особенностями разных БМИП отпечатков пальцев в базе данных 
отпечатков пальцев.  

Разработанный программный модуль, основанный на рассмотренном выше алго-
ритме идентификации обучаемого, даёт возможность решить задачу подтверждения 
личности как при входе в систему телеобучения, так и в ходе процесса обучения. Одна-
ко следует заметить, что для осуществления полного контроля за обучаемыми в про-
цессе выполнения контрольных и тестовых заданий, целесообразно использовать муль-
тимодальные технологии, например, такие как клавиатурный почерк, процесс работы с 
компьютерной мышкой или отслеживание лица обучаемого.  

Заключение 
Авторы считают, что внедрение биометрических технологий в образовательный 

процесс уже давно стало реальностью. Чем быстрее развиваются методы биометриче-
ской идентификации, становясь при этом более доступными, тем всё более широко бу-
дут применяться биометрические технологии в системах телеобучения. Практическое 
использование биометрических технологий перестаёт быть лишь темой для обсужде-
ния. Существующие разработки позволяют использовать биометрические средства для 
идентификации личности в телеобучении. Биометрия позволяет решить множество 
проблем с установлением и проверкой подлинности личности обучаемого, с возможно-
стью подмены или утери стандартных средств авторизации (ПИН коды, идентификаци-
онные карты и т. п.). Биологические идентификаторы всегда с человеком, а соответ-
ствующие БМИП, могут долговременно храниться в ББМД. С учётом изложенного 
выше можно сделать вывод, что использование биометрических технологий в дистан-
ционном образовании позволит: 

- осуществлять достоверный мониторинг процесса обучения на всех его этапах; 
- повысить доверие к результативности систем телеобучения по отношению к 

каждому конкретному обучаемому; 
- сократить стоимость всего дистанционного образования, так как не нужно вы-

пускать дополнительные идентификационные карты и не думать о самом процессе 
идентификации; 

- повысить доступность инфраструктуры систем телеобучения и сделать образо-
вательный процесс более комфортным. 
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