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Статья посвящена теоретическому осмыслению и методологическому оформлению понятия информа-
ционной надежности как самостоятельной междисциплинарной категории. Показано, что в отличие 
от технической надежности, информационная надежность опирается на нечеткие, когнитивные и се-
мантические характеристики, что делает проблему ее оценки методологически сложной. Предпринята 
попытка вывести данный концепт за рамки традиционных инженерных интерпретаций, обосновав его 
применимость к информационным моделям, информационным системам и информационным процессам. 
Предложена многофакторная структура информационной надежности, включающая достоверность, 
релевантность, восстанавливаемость, качество информации и характеристики операционной среды. 
Расширен перечень значимых факторов, отличных от факторов технической надежности. Предло-
жена методическая модель экспертной оценки, привязанная к тестированию как к информационному 
процессу, что позволяет показать прикладную применимость теоретических положений. Результаты 
исследования представляют собой обобщение для дальнейшего формирования системного подхода к 
оценке информационной надежности.
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Введение

Объекты информационного поля характеризуются связями и отношениями. Основными объек-
тами информационного поля являются информационные модели. Информационные модели 

служат основой обработки данных в информационных системах. Существуют понятия «надежность 
информации», «надежность данных», «надежность информационной системы», которые можно обоб-
щить понятием «информационная надежность».

Надежность информации связана с понятием «истинности информации», под которым рас-
сматривается соответствие информации реальному объекту. В специальной литературе термин 
«истинность информации» применяется редко и чаще говорят о достоверности и правдоподобии 
информации.

Еще древние греки отличали истину (эпистеме) от достоверности (докса) [1]. Древнегреческий 
философ Парменид трактует доксу как призрачное представление. У Платона докса есть нечто, ле-
жащее между знанием и незнанием. У Аристотеля докса (δόξα) – это мнение или верование, которое 
может быть неверным или истинным, но не обладает объективным знанием (эпистемой). Эти понятия 
переносятся на информацию: истинная и достоверная информация [2]. С понятием «достоверность» 
тесно связано понятие «правдоподобие», но это тоже разные термины. В риторике правдоподобие (эв-
кос или эвфимия) – это то, что кажется правдой и используется для убеждения в отсутствии истинного 
знания, поэтому и докса, и правдоподобие тесно связаны в аргументации. В технических публикациях 
часто правдоподобие называют достоверностью. По Аристотелю, эпистема связана с более высокими 
формами познания, тогда как докса (или связанная с ней эвфимия) – это скорее вероятностное знание, 
которое может быть основано на мнении большинства людей или экспертов.

У каждого человека может быть свое мнение всегда и обо всем, но истина одна. Таким образом, 
можно выстроить линейку отношений между характеристиками информации:

достоверность – правдоподобие – заблуждение.
Истинная информация требуется во всех видах деятельности, но из-за отсутствия истинной ин-

формации вынуждены использовать правдоподобную. Это задает понятие «надежность информации». 
Истина одна и в логике обозначается одним значением 1. Достоверность и правдоподобие лежат в 
интервале [0, 1] и характеризуются вероятностью, значением из этого интервала. Это интервальные 
характеристики. Понятие «степень достоверности» характеризует меру приближения достоверной или 
правдоподобной информации к истинной.

Истинность может быть только одна, а достоверных и правдоподобных видов информации может 
быть много [3]. Достоверность и правдоподобие информации являются частными характеристиками 
комплексного свойства – надежности информации. Надежность информации и информационной си-
стемы качественно отличается от надежности изделий и продукции [4]. В российской литературе этот 
термин редко используется и иногда заменяется термином «достоверность информации». За рубежом, 
наоборот, «надежность информации» – обсуждаемый и анализируемый термин [5–7].

ГОСТ 27.102-20211 дает общее определение надежности как технической характеристики. В со-
ответствии с ним: «Надежность – это свойство объекта сохранять во времени в установленных преде-
лах значения всех параметров, характеризующих способность выполнять требуемые функции в задан-
ных режимах и условиях применения, технического обслуживания, ремонтов, хранения и транспорти-
ровки». Надежность как информационная характеристика – это способность системы или компонента 
выполнять предназначенные функции без сбоев, ошибок или отказов в заданный промежуток времени 
и при определенных условиях. Надежность как техническая характеристика может оцениваться коли-
чественно. Концепт «надежности» применительно к информации включает такие нечеткие характе-
ристики, как достоверность, правдоподобие, релевантность, когнитивные аспекты восприятия. Это не 
позволяет количественно измерить степень информационной надежности и вызывает необходимость 
создания новых нормативов для ее оценки.

1  Национальный стандарт Российской Федерации. «Надежность в технике. Надежность объекта. Термины и определе-
ния» ГОСТ Р 27.102-2021 от 08.10.2021. – URL: https://propb.ru/library/baza/gosty/natsionalnyy-standart-rossiyskoy-federatsii-
nadezhnost-v-tekhnike-nadezhnost-obekta-terminy-i-oprede/ (дата обращения: 31.10.2025). – Текст: электронный.

https://propb.ru/library/baza/gosty/natsionalnyy-standart-rossiyskoy-federatsii-nadezhnost-v-tekhnike-nadezhnost-obekta-terminy-i-oprede/
https://propb.ru/library/baza/gosty/natsionalnyy-standart-rossiyskoy-federatsii-nadezhnost-v-tekhnike-nadezhnost-obekta-terminy-i-oprede/
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Существует много публикаций, в которых рассматриваются вопросы качества и надежности ин-
формационных систем (ИС). Отмечаются недостатки терминологической базы по надежности и каче-
ству применительно к ИС2 [8]. Нередко понятия «Качество ИС» и «Надежность ИС» отождествляются, 
при этом для толкования последнего термина используется ГОСТ Р 27.102-2021. В этом стандарте от-
мечается, что «надежность – комплексное свойство, которое в зависимости от назначения объекта и 
условий его применения может включать в себя безотказность, долговечность, ремонтопригодность и 
сохраняемость или определенные сочетания этих свойств».

Перечисленные в стандарте показатели не полностью отражают свойства и особенности приме-
нения информационных объектов, многоаспектность и нечеткие критерии оценки их свойств. Приме-
ры разных аспектов информационной надежности:

– надежное программирование – разработка программного обеспечения, которое устойчиво к 
ошибкам и сбоям:

– надежность данных – обеспечение целостности, точности и доступности данных;
– надежная безопасность сети – защита данных и систем от несанкционированного доступа и 

вредоносных атак;
– надежность искусственного интеллекта – это способность ИИ работать стабильно, безопасно и 

в соответствии с ожиданиями пользователя, минимизируя риски ошибок и предвзятости.
Таким образом, информационная надёжность – это способность системы (компонентов) или дан-

ных сохранять свои функции и точность при сбоях, ошибках и воздействии внешних факторов. Это 
комплексное свойство включает в себя безотказность, точность, актуальность, согласованность, воз-
можность восстановления.

С учетом изложенного концепт «информационной надежности» целесообразно вывести за пре-
делы традиционного инженерного понимания и перенести его в область информационных процессов.

Целью работы является теоретическое осмысление понятия «информационной надежности» как 
самостоятельной междисциплинарной категории, объединяющей технические, когнитивные и семан-
тические характеристики объектов в информационном поле.

Основными методами исследования являются методы системного и факторного анализа, методы 
методической оценки.

Надежность информационных моделей как компонента ИС

Надежность информационной модели является новой постановкой задачи в области информаци-
онного моделирования. Надежность информационной модели как компонента ИС целесообразно со-
поставить с существующими нормативами надежности. Основные аспекты надежности модели как 
информационной характеристики:

– безотказность – способность модели выполнять свою функцию без отказов в течение опреде-
ленного времени;

– сохранность – способность модели сохранять свои параметры и работоспособность во время 
хранения;

– ремонтопригодность – способность модели к восстановлению работоспособности после сбоя 
в короткий срок;

– долговечность – способность модели выполнять свои функции в пределах жизненного цикла.
В качестве особой информационной модели рассмотрим компьютерную программу, к которой 

применим термин «безотказная работа». Информационная надежность программы создается при про-
ектировании (формировании модели). Для программ характерно наличие сбоев и ошибок при их опыт-
ной эксплуатации. В процессе эксплуатации программ ошибки выявляются и устраняются. Такая про-
цедура повышает надежность программы как информационной модели. Таким образом, если инфор-
мационная модель эксплуатируется и выявляются ошибки при эксплуатации, то ее надежность можно 

2  Гильванов Р.Г., Забродин А.В. Надежность информационных систем: учеб. пособие. – Санкт-Петербург: ФГБОУ ВО ПГУПС, 
2022. – 85 с. – URL: https://reader.lanbook.com/book/279020#3 (дата обращения: 31.10.2025). – Текст: электронный.

https://reader.lanbook.com/book/279020#3
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повысить путем устранения ошибок. Показатели отказоустойчивости программ определяются с при-
менением метода бенчмаркинга.

С понятием надежности информационных моделей связана другая характеристика – качество 
информационных моделей. Надежность и качество информационных моделей – это комплекс взаи-
мосвязанных свойств, определяющих способность модели выполнять предписанные функции и удов-
летворять предъявляемым требованиям. Надежность информационной модели – это ее способность 
сохранять заданные характеристики, выполнять функции без сбоев и корректно работать в течение 
определенного времени под воздействием внешних и внутренних факторов. Качество информацион-
ной модели – это ее свойство эффективно удовлетворять потребности пользователя в соответствии с 
поставленными задачами. Качество информационной модели определяют математическая или логиче-
ская основа, надежность, практическая ценность.

При оценке надежности информационной модели возникает еще одна связанная характеристи-
ка – достоверность исходной информации. Для одной и той же модели разная по достоверности инфор-
мация приводит к разным по качеству результатам. Можно сослаться на точку зрения [4], в соответ-
ствии с которой достоверность есть «безошибочность» содержания модели и отсутствие в ней дезин-
формации. Достоверность гарантируется качеством исходной информации.

Важной характеристикой надежности информационной модели является ее релевантность. Реле-
вантность информационной модели – это степень соответствия информации, представленной в модели, 
ожиданиям и потребностям пользователя. Мерой релевантности может служить отношение полезной 
информации, необходимой для решения конкретной задачи, к полной информации, содержащейся в 
модели.

В информационных моделях отказы при эксплуатации обусловлены нарушением логики функци-
онирования. При этом любая информационная модель реализуется, во-первых, в определенной опера-
ционной среде, во-вторых, с применением определенных технологий. Поэтому надежность эксплуата-
ции информационной модели зависит от операционной среды и технологии ее применения.

Еще одной характеристикой надежности информационной модели является ее восстанавливае-
мость. Восстанавливаемость – это свойство приведения эксплуатационных свойств информационной 
модели, пришедших в ограниченно работоспособное состояние из-за сбоя или внешних воздействий, в 
первоначальное работоспособное состояние.

Важной характеристикой надежности информационной модели является не только ее жизненный 
цикл, но и возможность модификации и увеличения жизненного цикла [9]. Возможность продления 
жизненного цикла характерна для всех компьютерных моделей и программ при появлении новой опе-
рационной системы, поддерживающей эти модели и программы.

Методическая оценка информационной надежности

Поскольку полностью применить количественные методы к оценке информационной надежно-
сти затруднительно, целесообразно применять методическую оценку с использованием определенной 
системы или набора правил.

Рассмотрим информационный процесс тестирования обучающихся. Исследование процесса по-
зволяет выделить два вида моделей надежности: процессуальная модель надежности тестирования как 
процесса; надежность результатов тестирования или субстанциональная модель надежности. Процесс 
тестирования может проходить в разных условиях, что определяет дополнительные факторы, влияю-
щие на информационную надежность отдельных компонентов и системы в целом. Рассмотрим некото-
рые из них.

1. «Междисциплинарное тестирование» – оценивается степень согласия между двумя или более 
экспертами в их оценках [10]. В информационном поле это оценка соответствия результата моделиро-
вания между разными исходными условиями.

2. «Применение повторного тестирования» – оценивается степень, в которой результаты теста 
совпадают от одного тестового задания к другому. Данные собираются от общего тестового задания, 
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которое использует одинаковые методы и сходные условия тестирования [11]. Это включает в себя на-
дежность внутри тестового задания.

3. «Межметодное тестирование» – оценивается степень согласованности результатов тестов при 
наличии различий в используемых методах применения информационных моделей. При работе с те-
стовыми формами степень согласованности называют надежностью параллельных форм [12]. В инфор-
мационном поле это сравнительная оценка разных информационных морфизмов.

4. «Поэтапное тестирование» применяется при сложном тесте, включающем несколько этапов. 
Оценивается согласованность результатов отдельных частных тестов в рамках интегрального теста [12].

5. «Тестирование с применением ИИ» – оцениваются риски неправильного распознавания вер-
бальных ответов в зависимости от степени обучения машинной модели [13].

Эксплуатационная надежность информационной системы и ее компонентов накладывает огра-
ничение на общую валидность теста [5]. Валидность связана с семантикой, то есть с достоверностью 
информации.

Отношения между объектами в информационном поле можно представить как парадигму, а 
именно как семантическую сеть или онтологию. Такая парадигма описывает, как объекты (сущности) 
связаны друг с другом посредством различных типов отношений (связей). В рамках этой парадигмы 
каждый объект и отношение имеет свой смысл, что позволяет структурировать и обрабатывать инфор-
мацию. Например, используя формальный подход, отношение между объектами в информационном 
поле можно представить в виде:

O∧ PS →IM (IC, IR).                                                                   (1)

В (1) приняты следующие обозначения: O – объекты; PS – параметрическое пространство; IM – 
информационная модель; IC – информационные связи; IR – информационные отношения.

Выражение (1) показывает, что информационная надежность зависит от связей и отношений объ-
ектов в информационном поле.

Общая концепция оценки информационной надежности определена стандартом ГОСТ Р ИСО/
МЭК 9126-933 (прототип международного стандарта ICO/IEC 9126), который устанавливает модель для 
оценки программной продукции. В стандарте надежность определяется набором атрибутов, относя-
щихся к способности программного обеспечения сохранять свой уровень качества функционирования 
при установленных условиях за установленный период времени. Выделено четыре основных атрибута 
надежности: безотказность, отказ, устойчивость к ошибкам и отказам, восстанавливаемость.

Безотказность – способность программной продукции функционировать без отказов. Если не-
который компонент содержит дефект, то во множестве D={De|e∈L} всех дефектов можно выделить 
подмножество E ⊆ D, для которых результаты не соответствуют функции Fm, заданной в требованиях 
на разработку. Вероятность р безотказного выполнения компонента на De, случайно выбранном из D 
среди равновероятных, равна

р = 1– р(E)/р(D).
Отказ показывает отклонение поведения программной продукции от предписанных ей функций. 

Так как существует большое разнообразие видов отказов, то определяется наработка на отказ (среднее 
время между появлением отказов). Вычисление среднего времени Т наработки на отказ, согласно стан-
дарту, реализуется по формуле:

1
/ , 

De E
ii

T t N
=

= ∇∑
где E

it∇  – интервал времени безотказной работы компонента i-го отказа;
N – общее количество отказов.
Устойчивость к ошибкам и отказам, которая показывает на способность программной про-

дукции выполнять функции при аномальных условиях (ошибках в данных, нарушениях в действиях 
исполнителей и др.), можно вычислить по формуле:

3  ГОСТ Р ИСО/МЭК 9126-93. Информационная технология. Оценка программной продукции. Характеристики качества и 
руководства по их применению. – URL: https://docs.cntd.ru/document/1200009076 (дата обращения: 10.09.2025). – Текст: элек-
тронный.
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 /vN Nϒ= ,

где vN  – количество разных типов отказов, для которых предусмотрены средства восстановления;
N – общее количество всех отказов.
Восстанавливаемость показывает способность возобновить функционирование программной 

продукции после отказов, можно определить по формуле:

1
/ , 

De b
ii

T t D
=

= ∇∑
где b

it∇  – время восстановления работоспособности компонента после i-го отказа;
D – количество дефектов и отказов в системе.
В межгосударственном стандарте ГОСТ 15467-794 введено понятие, отражающее состояние объ-

екта – дефект. Дефектом называется каждое отдельное несоответствие объекта установленным нормам 
или требованиям. Дефект отражает состояние, отличное от отказа.

Количественная оценка надежности складывается из четырех атрибутов надежности по формуле:

( )
4

1

, j j j
j

Qv reali a m w
=

=∑
где aj – атрибуты надежности;

mj – метрики (внешние, внутренние);
wj – весовые коэффициенты атрибутов.
В процессе применения программной продукции набирается статистика отказов, их интенсив-

ность, обнаруживаются ошибки в компонентах системы. Если оценка надежности программной про-
дукции получена низкая, то требуется устранить обнаруженные ошибки и повторить измерение надеж-
ности до тех пор, пока не будет достигнут требуемый уровень.

Заключение

Современные цифровые системы опираются на множество типов информационных моделей, 
качество и достоверность которых напрямую влияют на принятие решений, работу алгоритмов ИИ, 
безопасность информационных потоков и достоверность управления данными. В отличие от тех-
нической надежности, информационная надежность опирается на нечеткие, когнитивные и семан-
тические характеристики, что вызывает необходимость вывести концепт «информационной надеж-
ности» за пределы традиционного инженерного понимания и перенести его в область информаци-
онных процессов.

В работе представлена концептуализация информационной надежности как многофакторного яв-
ления, интегрирующего достоверность, релевантность, качество информации, восстанавливаемость, 
жизненный цикл и характеристики информационной среды. Введена структура факторов, нетипичных 
для технической надежности, уточнены их роли в формировании надежных информационных моделей. 
Рассмотрен подход к экспертной методической оценке информационной надежности через аналогии 
с процессами тестирования и различными типами согласования результатов. Сделан акцент на про-
граммное обеспечение как особый тип информационной модели с возможностью повышения надеж-
ности путем устранения ошибок. Эта трактовка подтверждается практикой разработки программного 
обеспечения. Показана многомерность понятия «информационная надежность» через различные опе-
рационализируемые параметры. Результаты исследования могут использоваться для дальнейшего фор-
мирования системного подхода к оценке информационной надежности.
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