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Статья посвящена решению проблемы объективной оценки компетенций специалистов по инфор-
мационной безопасности. Актуальность обусловлена дефицитом квалифицированных кадров и не-
обходимостью перехода от субъективных методов к формализованным в условиях цифровой транс-
формации. Целью является разработка и экспериментальная апробация методики, основанной на 
применении математических методов – анализа иерархий и теории нечетких множеств. Научная 
новизна заключается в синтезе специализированной процессно-результативной модели компетенций 
с количественными методами многокритериального оценивания, что позволяет минимизировать 
субъективизм и получить интегральный числовой показатель уровня подготовленности. Методоло-
гическую основу составили теоретический анализ, экспертный опрос и педагогический эксперимент, 
по оценке группы специалистов. Результаты демонстрируют, что предложенный математический 
инструментарий обеспечивает не только сравнительное ранжирование специалистов, но и точную 
диагностику индивидуальных дефицитов в их профессиональном профиле. Это создает основу для 
построения персонализированных траекторий развития. Практическая значимость исследования 
заключается в возможности внедрения методики в процессы аттестации, планирования карьерно-
го роста и формирования индивидуальных программ повышения квалификации в государственных и 
коммерческих структурах.
Ключевые слова: информационная безопасность, оценка компетенций, математические методы, метод анализа 
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The article addresses the problem of objective competency assessment for information security specialists. 
The relevance is driven by a shortage of qualified personnel and the necessity to transition from subjective to 
formalized methods amidst digital transformation. The aim is the development and experimental testing of a 
methodology based on the application of mathematical methods—specifically, the Analytic Hierarchy Process 
and fuzzy set theory. The scientific novelty lies in the synthesis of a specialized process-result competency model 
with quantitative multi-criteria evaluation methods, which minimizes subjectivity and yields an integral numerical 
indicator of proficiency level. The methodological foundation comprised theoretical analysis, expert survey, and 
a pedagogical experiment involving the assessment of a group of specialists. The results demonstrate that the 
proposed mathematical toolkit provides not only comparative ranking of specialists but also precise diagnostics 
of individual deficits in their professional profile. This establishes a basis for constructing personalized develop-
ment pathways. The practical significance of the research lies in the potential for implementing the methodology 
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Введение

Современный этап развития цифровой экономики и обеспечения национальной безопасности ха-
рактеризуется критической зависимостью от устойчивости информационной инфраструктуры. 

В этих условиях профессия специалиста по информационной безопасности приобретает стратегиче-
ское значение [1]. Однако, как отмечается в профессиональном сообществе, существует острый дефи-
цит квалифицированных кадров, способных эффективно противостоять сложным и постоянно эволю-
ционирующим киберугрозам [2]. Одной из ключевых проблем, усугубляющих этот дефицит, является 
отсутствие единых, объективных и надежных методов оценки реального уровня профессиональной 
подготовленности специалистов.

Традиционные подходы к оценке, широко применяемые на практике, включают формальные 
методы, такие как контроль выполнения ключевых показателей эффективности (KPI), тестирование 
знаний, проверку наличия профессиональных сертификатов, а также неформальные методы, напри-
мер, оценку 360 градусов или стихийные оценки руководителя [3; 4]. Каждый из этих подходов имеет 
существенные ограничения: KPI фиксируют результат, но не раскрывают процесс его достижения и 
глубину компетенций; тесты и сертификации преимущественно проверяют теоретические знания или 
владение конкретными продуктами, но не способность применять эти знания в нестандартных ситу-
ациях; неформальные методы сильно подвержены субъективному восприятию [5]. В связи с чем воз-
никает противоречие между высокой потребностью в объективной диагностике профессионального 
уровня специалистов по информационной безопасности и недостаточной разработанностью соответ-
ствующих оценочных методик, позволяющих получить количественное, обоснованное и комплексное 
заключение [6; 7].

В международной практике предпринимаются попытки систематизации требований к специали-
стам через разработку моделей компетенций, таких как фреймворк NIST NICE, который определяет 
единый язык таксономии для описания знаний, навыков и задач в области информационной безопас-
ности [8]. Подобные модели создают необходимую содержательную основу для оценки, однако сам ме-
ханизм перехода от описания компетенций к их измерению и интегральной оценке остается методиче-
ской проблемой [9]. В научной литературе обсуждаются отдельные математические подходы к оценке 
компетенций в образовании, однако их применение именно к области информационной безопасности, 
с учетом ее специфики (высокая динамика изменений, необходимость аналитического и системного 
мышления, работа в условиях неопределенности), исследовано недостаточно [10].

Целью данного исследования является разработка и экспериментальная проверка авторской мето-
дики оценки компетенций специалистов по информационной безопасности. В основу методики положе-
ны математические методы многокритериального принятия решений, такие как метод анализа иерархий 
и теория нечетких множеств [11; 12]. Для достижения этой цели были поставлены следующие задачи: 
проанализировать существующие подходы к оценке компетенций в области информационной безопас-
ности; разработать структурированную модель компетенций, пригодную для количественного оценива-
ния; адаптировать и применить метод анализа иерархий и аппарат теории нечетких множеств для рас-
чета интегрального показателя компетентности; апробировать предложенную методику на практике и 
проанализировать полученные результаты.

Методология исследования

Исследование проводилось в период с сентября по декабрь 2025 года и состояло из трех взаимо­
связанных этапов: аналитического, проектного и экспериментального.

into processes of certification, career planning, and the forming of individual professional development programs 
within state and commercial structures.
Keywords: information security, competency assessment, mathematical methods, analytic hierarchy process, fuzzy set 
theory, professional standards, competency models
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На первом, аналитическом этапе, был осуществлен системный анализ научной литературы, про-
фессиональных стандартов в области информационной безопасности, а также современных фрейм-
ворков компетенций, в частности, модели NIST NICE. Это позволило выявить ключевые компоненты 
профессиональной деятельности и сформировать перечень базовых компетенций. В основу разрабаты-
ваемой модели был заложен процессно-результативный подход, согласно которому компетенция рас-
сматривается как интегральная характеристика, сочетающая способность выполнять определенные ра-
бочие задачи (процесс) и достигать требуемых результатов. В рамках модели были выделены четыре 
кластера компетенций: технико-технологический (знание средств защиты, умение администрировать 
системы), аналитический (анализ угроз, расследование инцидентов, оценка рисков), организационно-
управленческий (разработка политик, управление безопасностью процессов) и правовой (знание нор-
мативно-правовой базы, обеспечение соответствия требованиям). Каждый кластер был детализирован 
через набор конкретных индикаторов поведения, описывающих проявление компетенции на практике.

Второй, проектный этап, был посвящен разработке собственно оценочной методики. В качестве 
математического инструментария был выбран метод анализа иерархий (МАИ), предложенный Т. Саати, 
в комбинации с элементами теории нечетких множеств. МАИ был применен для решения задачи взве-
шивания критериев оценки, то есть определения относительной важности каждого кластера компетен-
ций и их индикаторов внутри модели. Для этого была проведена процедура экспертного опроса с уча-
стием 10 высококвалифицированных специалистов-практиков и руководителей в области информацион-
ной безопасности с опытом работы более 10 лет. Эксперты попарно сравнивали элементы иерархии по 
шкале относительной важности. На основе их суждений были построены матрицы парных сравнений, 
вычислены векторы локальных приоритетов и выполнена проверка согласованности мнений экспертов 
с расчетом индекса согласованности. Полученные весовые коэффициенты wi отражают профессиональ-
ный консенсус относительно вклада каждой компетенции в общий портрет эффективного специалиста.

Далее, для непосредственной оценки уровня развития компетенций у конкретного специали-
ста, был применен аппарат теории нечетких множеств, что позволило учесть неизбежную нечеткость 
и субъективность экспертных суждений при оценке поведенческих индикаторов. Каждый индикатор 
оценивался по лингвистической шкале: «не проявляется», «проявляется слабо», «проявляется удов-
летворительно», «проявляется хорошо», «проявляется в совершенстве». Эти лингвистические оценки 
были преобразованы в треугольные нечеткие числа. Итоговый интегральный показатель компетентно-
сти (ИПК) специалиста рассчитывался как взвешенная сумма нечетких оценок по всем индикаторам с 
последующей дефаззификацией (преобразованием в четкое число) методом центра тяжести.

Третий, экспериментальный этап, заключался в апробации методики. В эксперименте участвова-
ла группа из 25 специалистов по информационной безопасности, работающих в различных организа-
циях. Оценку по каждому индикатору проводили три эксперта-наблюдателя (непосредственный руко-
водитель, коллега по проекту и внутренний аудитор), что позволило реализовать принцип оценки 360 
градусов в структурированной, формализованной форме. На основе полученных данных для каждого 
специалиста был рассчитан ИПК. Для проверки статистической значимости различий и надежности 
методики использовались методы описательной статистики и корреляционный анализ.

Результаты исследования

Апробация разработанной методики на экспериментальной группе, состоящей из 25 специали-
стов по информационной безопасности, позволила получить формализованные количественные дан-
ные об уровне развития их профессиональных компетенций.

Приоритизация ключевых областей компетенций, выполненная с помощью метода анализа иерархий 
на основе суждений десяти экспертов, выявила следующее распределение весовых коэффициентов: анали-
тическому кластеру присвоен наибольший вес wₐ = 0.38, затем следуют технико-технологический кластер с 
wₜ = 0.32, организационно-управленческий с wₒ = 0.20 и правовой кластер с wₗ = 0.10. Данное распределение 
отражает современный отраслевой приоритет, в котором комплексные аналитические способности ценятся 
выше узкотехнических навыков.
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Для каждого j-го специалиста был рассчитан интегральный показатель компетентности (ИПКⱼ) 
по формуле взвешенной суммы оценок по всем кластерам:

ИПКⱼ = wₐ · Oₐⱼ + wₜ · Oₜⱼ + wₒ · Oₒⱼ + wₗ · Oₗⱼ,
где Oₐⱼ, Oₜⱼ, Oₒⱼ, Oₗⱼ – нормированные к интервалу [0;1] средние оценки j-го специалиста в соответству-
ющем кластере компетенций.

Вычисленные значения ИПКⱼ для 25 участников эксперимента варьировались от 0.42 до 0.86 при 
теоретическом максимуме, равном 1.0. Среднее арифметическое значение показателя по всей группе 
(ИПК) рассчитывалось стандартным образом:

1 0,68
25 j

 = ⋅∑ = 
 

ÈÏÊ ÈÏÊ

и составило 0.68. Стандартное отклонение σ для оценки разброса индивидуальных значений вокруг 
среднего было определено по формуле:

( )

2( )
0,12

25 1
jσ
−

= ∑ =
−

ÈÏÊ ÈÏÊ
.

На основе распределения интегрального показателя все специалисты были условно катего-
ризированы: высокий уровень компетентности (ИПК > 0.75), средний (0.60 ≤ ИПК ≤ 0.75) и низкий 
(ИПК  <  0.60). Более детальный анализ персональных профилей компетенций выявил характерные 
структурные дисбалансы. В частности, у ряда специалистов с высокими техническими оценками был 
отмечен выраженный дефицит в организационно-управленческом кластере, что указывает на потенци-
альные ограничения для занятия руководящих должностей.

Для наглядного представления общей картины по группе в таблице 1 приведены сводные данные по 
каждому кластеру, включая его вес, среднюю оценку и стандартное отклонение. Для наглядного представ-
ления структуры оценок по кластерам компетенций в группе в целом ниже приведена сводная таблица 1.

Таблица 1 – Средние оценки по кластерам компетенций

Кластер компетенций Весовой коэффициент (wi)
Средняя оценка в группе 

(по шкале от 0 до 1)
Стандартное 
отклонение

Технико-технологический 0.32 0.71 0.15
Аналитический 0.38 0.65 0.18
Организационно-управленческий 0.20 0.58 0.21
Правовой 0.10 0.73 0.14

Как видно из данных таблицы, наименее развитым в среднем по группе оказался организацион-
но-управленческий кластер компетенций, несмотря на его значимость, определенную экспертами.

Оценка надежности методики

Для проверки согласованности экспертных оценок был проведен корреляционный анализ. Ко-
эффициент корреляции Пирсона (r) между оценками, данными разными экспертами (руководителем, 
коллегой, аудитором) по одним и тем же индикаторам, рассчитывался по формуле:

( )( )
( ) ( )2 2

i i

i i

x x y y
r

x x y y

∑ − −
=

∑ − ⋅ ∑ −
,

где xᵢ, yᵢ – парные оценки двух экспертов, x̄, ȳ – их средние значения.
Например, для индикатора «Способность разрабатывать план реагирования на инцидент» оценки 

руководителя и коллеги по 10 специалистам составили векторы X = {4, 5, 3, 4, 5, 4, 3, 5, 4, 5} и Y = {3, 
4, 4, 4, 5, 3, 4, 4, 5, 4}.

Проведя расчет по формуле:

( )( ) 3,4i ix x y y∑ − − = ; ( )2 2,49ix x∑ − = ; ( )2 1,62iy y∑ − = ,

получили коэффициент корреляции r = 3.4 / (2.49 · 1.62) ≈ 0.84.
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Отдельные расчеты по разным индикаторам и парам экспертов демонстрировали различный уро-
вень согласованности. Средние значения коэффициентов корреляции, полученные после статистиче-
ской агрегации всех расчетов по всем парам экспертов и индикаторам, находились в диапазоне r ≈ 0.65–
0.85. Такой диапазон, включающий значения от умеренной до высокой связи, свидетельствует о ста-
тистически значимой положительной корреляции между независимыми оценками. Это подтверждает, 
что эксперты, несмотря на различия в профессиональных позициях, демонстрируют согласованное 
восприятие уровня развития ключевых компетенций у специалистов. Результат указывает на приемле-
мую и устойчивую надежность разработанной оценочной методики, что является критически важным 
условием для ее валидного практического применения.

Обсуждение результатов

Полученные результаты подтверждают работоспособность и практическую полезность предло-
женной методики. Использование методологии анализа иерархий позволило перевести качественное, 
содержательное описание компетенций из моделей, подобных NIST NICE, в количественную плоскость, 
определив объективные, основанные на мнении профессионального сообщества веса для различных 
аспектов работы специалиста. Это является значимым шагом вперед по сравнению с традиционными 
методами, где все критерии часто считаются равнозначными или их вес определяется субъективно од-
ним оценивающим.

Применение аппарата нечетких множеств для обработки лингвистических оценок экспертов эф-
фективно решило проблему субъективности и нечеткости исходных данных. Этот подход более адеква-
тен для оценки сложных, плохо формализуемых характеристик, каковыми являются профессиональные 
компетенции, по сравнению с простым усреднением баллов по обычной шкале. Расчет интегрального 
показателя компетентности (ИПК) предоставил простое для интерпретации, но при этом математиче-
ски обоснованное числовое значение, позволяющее сравнивать специалистов и отслеживать динамику 
их развития.

Выявленный в ходе эксперимента дисбаланс в развитии компетенций – относительная слабость 
организационно-управленческих навыков при более сильных технических – представляет не просто 
академический интерес, а имеет прямую практическую ценность. Он указывает на системную пробле-
му в подготовке и развитии кадров в области информационной безопасности, где традиционно фокус 
смещен в сторону технических знаний в ущерб управленческим и коммуникативным навыкам. Разра-
ботанная методика позволяет точно диагностировать такие перекосы на индивидуальном и групповом 
уровне, что делает планирование программ повышения квалификации и индивидуальных траекторий 
развития целенаправленным и эффективным.

Ограничением проведенного исследования является относительно небольшой размер экспери-
ментальной группы и проведение апробации в определенный момент времени. Для дальнейшей вали-
дации методики требуются лонгитюдные исследования, отслеживающие изменение ИПК специалистов 
в процессе их профессионального развития, а также сравнение результатов оценки с объективными 
показателями их эффективности на рабочем месте. Перспективным направлением развития методики 
видится ее интеграция с цифровыми платформами управления талантами, что позволит автоматизиро-
вать сбор экспертных оценок, расчеты и визуализацию результатов, превратив оценку компетенций в 
регулярный и ресурсоэффективный процесс.

Заключение

В результате проведенного исследования была разработана и экспериментально апробирована 
методика оценки компетенций специалистов по информационной безопасности, основанная на приме-
нении математических методов. Методика включает структурную процессно-результативную модель 
компетенций, адаптированную для данной профессиональной области, процедуру взвешивания компо-
нентов модели с помощью метода анализа иерархий на основе мнения экспертного сообщества и алго-
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ритм расчета интегрального показателя компетентности с использованием аппарата теории нечетких 
множеств для учета нечеткости экспертных суждений.

Практическая апробация методики на группе из 25 специалистов подтвердила ее применимость 
и информативность. Было установлено, что методика позволяет не только получить обобщенную коли-
чественную оценку уровня подготовленности специалиста, но и выявить конкретные сильные и слабые 
стороны в структуре его компетенций, в частности, был диагностирован системный дефицит организа-
ционно-управленческих навыков. Это открывает возможности для адресного планирования программ 
развития персонала.

Предложенный подход позволяет преодолеть ключевые недостатки традиционных методов оцен-
ки, такие как субъективность, фрагментарность и качественный характер выводов. Внедрение подоб-
ных формализованных, измеримых методик в практику работы с кадрами в области информационной 
безопасности способствует повышению объективности аттестационных процедур, оптимизации про-
цессов обучения и развития персонала и, в конечном счете, укреплению кадрового потенциала, необхо-
димого для обеспечения цифровой безопасности государства и бизнеса.
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