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Cчитаем, что в данной работе новыми являются следующие положения и результаты: 
методология, основанная на гипотетических моделях механизмов зрения в биологиче-
ских системах и на ее основе многоуровневая технология обработки, анализа, содержа-
тельного описания, вербализации и поиска графической информации о технических 
объектах на основе новых моделей и методов, содержащая обратные связи между 
уровнями с целью автоматического возврата и уточнения информации в области изоб-
ражения, указанной последующими уровнями. 
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Рассматриваются проблема организации сбое- и отказоустойчивых одноранго-
вых, распределенных сетецентрических информационно-управляющих систем, динами-
чески организуемых и выполняющих многозадачную целевую работу ответственного 
применения в распределенных оверлейных компьютерных сетях, наиболее важные их 
характеристики, принципы построения и особенности, философские сущности с точ-
ки зрения отказоустойчивости. Приводятся сведения об основных теоретических ре-
зультатах в рассматриваемой области. 
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Предстоящее широкое внедрение сетецентрических информационно-
управляющих систем ответственного и критического применения требует уделять осо-
бое внимание вопросам их информационной безопасности. Одним из составляющих 
этой безопасности является обеспечение заданной сбое- и отказоустойчивости. 

Сетецентрическая информационно-управляющая система представляет собой 
распределенную систему в виде набора независимых компьютеров, соединенных кана-
лами связи, рассматриваемую пользователями в виде единой объединенной системы 

[1]. Наиболее важные характеристики такой системы: a) от 
пользователей скрыты различия между компьютерами и спосо-
бы связи между ними; b) пользователи и приложения единооб-
разно работают в общем информационном пространстве рас-
пределенной системы, независимо от того, где и когда происхо-
дит их взаимодействие; c) система  относительно легко подда-
ется расширению или масштабированию; d) возможно, что в 
системе некоторые ее части могут временно выходить из строя, 
при этом пользователи и приложения не уведомляются о том, 
что эти части заменены или отремонтированы или что добавле-
ны новые части для поддержки дополнительных пользователей 
или приложений. Принципы построения распределенной сете-

центрической информационно-управляющей системы: 1) открытость (взаимодействие с 
внешней средой), 2) самоорганизация, 3) слабая иерархия в 
контуре принятия согласованных решений, 4) параллельное 
решение взаимосвязанных задач в режиме реального времени, 
6) обеспечение информационной безопасности (заданной до-
стоверности выдаваемой информации, заданной сбое- и отка-
зоустойчивости для каждой из решаемых задач критического 
применения). 

Особенностями распределенной сетецентрической ин-
формационно-управляющей системы ответственного приме-
нения являются: а) автономность ЦВМ, б) отсутствие общей 
памяти, в) межмашинное взаимодействие по двухточечным и 
шинным каналам связи; г) многоуровневость системы и отсутствие централизованного 
управляющего органа; д) необходимость самосинхронизации и самоорганизации си-
стемы для обеспечения масштабирования, защиты от внешних воздействий, воздей-
ствий неисправностей и ошибок проектирования; е) работа в режиме реального време-
ни; ж) большой срок активного существования; з) высокие требования по надежности 
работы и достоверности результатов.  

Уязвимое место идеи сетецентрических информационно-управляющих систем – 
это вмешательство в процессы самосинхронизации и самоорганизации, разрушение 
циркулирующих в системах информационных потоков. 

По существующей классификации сетей системы рассматриваемого класса отно-
сятся к однора́нговым, децентрализо́ванным или пи́ринговым сетям — это оверлейные 
компьютерные сети, основанные на равноправии участников. В таких сетях отсутству-
ют выделенные серверы и каждый узел может выполнять как функции клиента, так и 
функции сервера.  

В отличие от архитектуры клиент-сервера, такая организация позволяет обеспе-
чивать длительный срок активного существования и продолжительную траекторию 
управляемой деградации. 

«Философской» сущностью рассматриваемых систем с точки зрения сбое- и отка-
зоустойчивости являются: 1) сложность; 2) необходимость согласованной работы их 
элементов; 3) практическая невозможность точных выводов о техническом состоянии 
системы; 4) необходимость самостоятельного формирования этих выводов на основе 
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принимаемых заранее и, возможно, неточных критериев; 5) необходимость уточнения 
этих критериев со стороны самой системы в процессе ее целевой работы, возможность 
к самообучению и самоадаптация таких систем к условиям применения; 6) необходи-
мость принимать и выполнять самостоятельные решения о реконфигурации и управля-
емой деградации системы; 7) необходимость проектирования таких систем «сверху-
вниз» в условиях четких определений, понятий и моделей. 

Процесс проектирования рассматриваемых систем «сверху-вниз» кратко можно 
представить в виде этапов: 1) определение неформальной цели проекта; 2) системный ана-
лиз условий применения проектируемого объекта, определение и анализ существующих 
ограничений, предположений, гипотез, теорий; 3) формулировка формализованной цели 
проекта в рамках принятых ограничений, предположений, гипотез, теорий, условий при-
менения; 4) разработка обобщенных, обоснованных методов и алгоритмов реализации 
формализованной цели проекта, их моделирование и оценка; 5) декомпозиция обобщен-
ных алгоритмов на аппаратурные части и программные части; 6) разработка технических 
заданий на аппаратурные и программные части; 7) реализация аппаратурных и программ-
ных частей; 8) стыковка аппаратурных и программных частей; 9) комплексные испытания 
проекта. Первые четыре этапа определяют архитектурную часть проекта. 

В соответствии с традиционным подходом к проектированию сбое- и отказо-
устойчивых систем сперва разрабатывается архитектура целевой системы без учета во-
просов обеспечения сбое- и отказоустойчивости. Затем формируются ТЗ на аппаратур-
ные и программные части, в которых требование на сбое- и отказоустойчивость систе-
мы часто формулируется в виде требования к продолжению целевой работы при отказе 
одного электро-радио изделия (ЭРИ). Разработчики аппаратурных и программных 
средств, исходя из такого требования, вводят в разработанную архитектуру известные 
им автономные механизмы обеспечения сбое- и отказоустойчивости, которые при по-
следующем анализе такого введения могут потребовать коррекцию архитектуры проек-
тируемой системы. Такие итерации повторяются до тех пор, пока не будет найдено 
удовлетворительное решение при данных предположениях. Однако такой процесс про-
ектирования из-за высокой сложности системы может приводить к появлению в них 
негативных эффектов эмерджентности, состоящих в появлении ошибочного поведения 
из-за возникновения непредусмотренных системных явлений, неадекватности реалиям 
принятых моделей, ограничений или теорий. Такие эффекты, при их возникновении, 
чрезвычайно трудно поддаются анализу и обычно необоснованно «списываются» на 
еще не исследованные или не отработанные элементы технологии или защиты от 
внешних воздействий (например, недостаточную радиационную стойкость ЭРИ). По-
этому весьма важно на начальных, архитектурных этапах проектирования ставить и 
решать архитектурные проблемы обеспечения сбое- и отказоустойчивости, применять 
адекватные модели, ограничения, предположения и теории. Эти открытые проблемы 
рассматриваются в настоящей работе. 

При разработке крупных информационных и управляющих систем происходит 
концентрация сложности на начальных этапах (анализ условий применения и требова-
ний, проектирование спецификаций системы, разработка обоснованных методов и 
обобщенных алгоритмов), в то время как сложность и трудоемкость последующих эта-
пов снижается. При этом, чем лучше прорабатываются начальные этапы, тем больше 
снижается трудоемкость последующих этапов, и чем раньше обнаруживается ошибка, 
совершенная на начальных этапах проектирования, тем дешевле обходится ее исправ-
ление. Для преодоления сложностей начальных этапов разработки предназначен струк-
турный анализ, начинающийся с общего обзора системы, который затем все более де-
тализуется, приобретая иерархическую структуру со все большим числом уровней.  

Факторами сложности при проектировании сбое- и отказоустойчивых систем рас-
сматриваемого класса являются: а) неприемлемость традиционных моделей неисправ-
ностей ЦВМ; б) необходимость распределенного, синхронизированного и согласован-
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ного принятия решения; в) необходимость организации и управления динамической 
избыточностью системы (самореконфигурация и самоуправляемая деградация системы 
с переходом в безопасный останов при исчерпании ресурсов) при возникновении неис-
правностей или манипулировании соотношением «производительность- достовер-
ность» для различных параллельно решаемых взаимодействующих задач. 

Из всех используемых в настоящее время моделей неисправностей ЦВМ наиболее 
общей является модель враждебной (byzantine, rigorous, malicious) неисправности, при 
которой поведение неисправного процессора или ЦВМ допускается полностью произ-
вольным, в том числе и подобным «злонамеренному», включая его неодинаковость по 
отношению к другим элементам системы. Эта модель покрывает все остальные модели, и 
методы организации сбое- и отказоустойчивых вычислений в условиях возникновения 
враждебных неисправностей будут обеспечивать защиту и от неисправностей всех дру-
гих моделей. Модель враждебной неисправности отражает сложность нахождения при-
чинно-следственной связи между видами проявлений неисправностей и имеющимися в 
действительности неисправностями таких сложных объектов как современная ЦВМ. 

Использование модели враждебной неисправности определяет необходимость 
применения структурной графовой модели системы, в которой вершины отображают 
ЦВМ, а ребра и дуги – каналы связи между ними.  

Повышение отказоустойчивости сетецентрической распределенной системы может 
достигаться за счет дорогостоящего обеспечения отказоустойчивости входящих в нее 
ЦВМ путем применения в них n-модульной избыточности (резервирования) и мажори-
рования выходных значений всех избыточных модулей. Другой подход, более учитыва-
ющий сетевую особенность рассматриваемых систем (замкнутость системы, наличие 
большого количества взаимосвязанных распределенных ЦВМ и возможность оператив-
ного формирования из них требуемых вычислительных структур), состоит в репликации 
задач и введении в систему динамической избыточности, обеспечивающих: 1) парирова-
ние проявлений допустимых враждебных неисправностей за счет параллельного выпол-
нения одной и той же задачи на нескольких ЦВМ с обменом полученными результатами 
и выбором из них правильного, 2) обнаружение и идентификацию по месту возникнове-
ния и типу (сбой, программный сбой, отказ) возникающих неисправностей, 3) восстанов-
ление целевой работы и исправления ошибочной информации после сбоев и программ-
ных сбоев, 4) реконфигурацию системы (с использованием запасных элементов) и вос-
становление целевой работы после отказов, 5) управляемую деградацию системы с воз-
можным допустимым снижением характеристик вплоть до предельно заданной возмож-
ной конфигурации, 6) безопасный останов системы при невозможности построения та-
кой конфигурации, 7) возможность перераспределения ресурсов системы для изменения 
соотношения производительность-достоверность между различными решаемыми зада-
чами. Именно этот подход рассматривается в данной работе. 

Группа всех ЦВМ, решающих копии одной и той же задачи, называется комплек-
сом. В многокомплексной системе имеются несколько пронумерованных комплексов, 
которые решают разные задачи, обменивающиеся между собой информацией. Практи-
ческое применение рассматриваемого подхода должно основываться на принятом все-
ми участниками проектирования наборе понятий, терминов, определений и моделей. В 
работе [2] представлены самые общие подходы, модели, ключевые определения и по-
нятия, необходимые при проектировании систем рассматриваемого вида, которые от-
ражают вышеотмеченную «философскую» сущность таких систем. Модели разбиты на 
шесть групп: 1) структурно-диагностические модели, 2) диагностические модели  3) 
алгоритмически-диагностические модели, 4) модели процессов идентификации, 5) мо-
дель процесса деградации, 6) описание системы. 

Аппаратно-программные механизмы обеспечения сбое- и отказоустойчивости 
рассматриваемых систем можно разделить на две группы: базовые и основные меха-
низмы. Базовые механизмы гарантируют необходимую синхронность и согласован-
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ность действий всех элементов системы в условиях возникновения допустимых враж-
дебных неисправностей. Синхронность обеспечивается путем организации в системе и 
непрерывной работы подсистемы единого системного времени, включающей средства 
как начальной, так и промежуточной синхронизации. 

Начальная синхронизация [3] осуществляется при начальном несинхронном 
включении различных ЦВМ системы и формирует путем взаимообмена сообщениями 
между включенными ЦВМ начальную конфигурацию системы в момент, когда эта 
конфигурация будет содержать достаточное количество исправных ЦВМ при условии, 
что среди ЦВМ конфигурации может иметься допустимое количество враждебно неис-
правных ЦВМ. Промежуточная синхронизация обеспечивает на основе межмашинного 
взаимообмена сообщениями требуемую синхронность внутренних часов автономных 
ЦВМ, расходящихся из-за индивидуальных значений дрейфов этих часов и возникно-
вения допустимых враждебных неисправностей. 

Согласованность действий и принимаемых решений в различных ЦВМ и подсисте-
мах гарантируется применением алгоритмов взаимного информационного согласования 
(ВИС) [4]. Достижимость ВИС составляет концептуальную основу создания отказоустой-
чивых алгоритмов для решения основных задач организации распределенных вычислений. 
В настоящее время разработано значительное число алгоритмов, различающихся по по-
становкам задачи и критериям эффективности. Целью всех этих методов являлось только 
достижение ВИС, и специальная задача обнаружения и идентификации проявлений неис-
правностей в процессе ВИС не ставилась. Более того, в [4] утверждалось, что враждебный 
отказ в процессе ВИС диагностировать невозможно. Однако, исследуемая в настоящей ра-
боте задача организации сбое- и отказоустойчивых вычислений в сетецентрических как 
полносвязных, так и неполносвязных системах на основе динамической избыточности 
требует разработки алгоритмов ВИС, которые вместе с достижением ВИС обеспечивали 
бы также обнаружение и идентификацию проявившихся в процессе ВИС враждебных не-
исправностей, предотвращающих накопление латентных неисправностей, одновременное 
проявление которых может привести к отказу всей сетецентрической системы. Такие ме-
тоды ВИС для однокомплексных полносвязных систем предложены в работах [5-7]. В 
[8; 9] представлены обоснованные методы ВИС для неполносвязных систем, а в [10] – ме-
тод ВИС для неполносвязных систем с обнаружением и идентификацией случившихся 
проявлений неисправностей. Задачи, связанные с обеспечением системного ВИС в много-
комплексных системах, рассматриваются в [11-13]. 

Основные механизмы обеспечения сбое- и отказоустойчивости на основе динами-
ческой избыточности для рассматриваемых однокомплексных систем при возникнове-
нии допустимых враждебных неисправностей включают механизмы парирования допу-
стимых враждебных неисправностей (гарантирования правильности выходной инфор-
мации системы при возникновении допустимых неисправностей) [14-16; 18; 19], функ-
ционального диагностирования системы с обнаружением и идентификацией возника-
ющих допустимых враждебных неисправностей в процессе целевой работы и тестового 
диагностирования однокомплексных системы [14-16, 18-23, 25] и двухкомплексных си-
стем [17; 24], тестового диагностирования подсистем и системы в целом [20-24], вос-
становления целевой работы подсистем и системы в целом при возникновении про-
граммных сбоев и отказов, самоуправляемой реконфигурации и деградации комплексов 
и системы в целом, выполняемых также в условиях возникновения допустимых враж-
дебных неисправностей [18].  

Общий подход к созданию и организации целевой работы открытых сетецентриче-
ских систем в сети ЦВМ в условиях возникновения допустимых враждебных неисправно-
стей, их парирования на основе репликации задач, обнаружения и идентификации, восста-
новления после сбоев и программных сбоев, самореконфигурации и самоуправляемой де-
градации до предельно допустимой конфигурации с переходом к безопасному останову 
системы при последующем возникновении неисправности рассматривается в [26].  
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Организация работы механизмов сбое- и отказоустойчивости многоуровневая: на 
нижнем уровне – базовые механизмы (синхронизация и ВИС). На следующем уровне – 
основные механизмы (парирования проявлений неисправностей, тестового и функцио-
нального диагностирования, восстановления, самореконфигурации и самоуправляемой 
деградации. Все остальные механизмы организации работы системы составляют более 
высокие уровни. Их основной задачей с точки зрения сбое- и отказоустойчивости явля-
ется определение места и объема восстанавливаемой информации, а также периода вы-
полнения восстановления при возникновении программных сбоев и отказов. Взаимо-
действие всех механизмов сбое- и отказоустойчивости составляет сущность интерфейса 
отказоустойчивости данной системы. 

Приведенный список литературы показывает, что для ряда задач по обеспечению 
сбое- и отказоустойчивости рассматриваемых сетецентрических систем решение име-
ется. Однако значительно больше проблем и задач остаются открытыми. К ним отно-
сятся задачи снижения оценок сложности предлагаемых методов по объемам требуе-
мых аппаратурной, временной и информационной избыточности, разработки приемле-
мых методов самоорганизации сбое- и отказоустойчивых параллельных взаимосвязан-
ных вычислений на основе использования динамической избыточности, разработки и 
взаимной увязки всех необходимых архитектурных, аппаратурных и программных ме-
ханизмов ее реализации, разработки методов моделирования и оценки эффективности 
таких систем, методов отладки и испытаний (включая инжекцию допустимых неис-
правностей и создание возможных нештатных ситуаций) как отдельных элементов и 
подсистем, так и системы в целом. 
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