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В статье производится анализ возникающих ситуаций в системе электронного 

документооборота между организацией и государственными контролирующими ор-

ганами. Формулируется задача ситуационного управления электронным документо-

оборотом, определяется концептуальная модель для алгоритмизации ситуационного 

управления.  
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Введение 
 

В системе документооборота между организацией и государственными контроли-

рующими органами критическими показателями  являются сроки доставки информа-

ции, качество и защита конфиденциальной информации. Жесткие требования государ-

ственных органов по срокам и качеству документов, высокие 

штрафы при нарушении сроков подачи документов определяют 

повышенные требования к надежности, качеству и оперативно-

сти систем документооборота. На сегодняшний день многие ор-

ганизации перешли на электронный документооборот, что зна-

чительно повышает скорость обмена информацией и снижает 

издержки по обработке и передаче документов [1]. Активно 

распространяются средства электронной цифровой подписи и 

криптографии для защиты информации.  В связи с этим в си-

стемах электронного документооборота важную роль играет 

обеспечение безотказной работы программных и аппаратных 

средств и эффективная организация выполнения информационных процессов (сбор, 

хранение, обработка и передача данных). 

1.Анализ причин возникновения нештатных ситуаций в системах электрон-

ного документооборота 

Основными показателями по состоянию программных и аппаратных средств си-

стемы электронного документооборота, определяющими успешное завершение обра-

ботки и передачи информации через телекоммуникационные каналы связи, являются: 

1. Доступность устойчивого интернет - соединения с возможностью подключения 

через защищённые каналы связи (http + https + 443 порт); 

2. Актуальные сертификаты, используемые для шифрования; 

3. Актуальная версия криптографического программного обеспечения; 

4. Актуальная версия программных комплексов для обмена электронными доку-

ментами.  

В качестве признаков успешно завершённого процесса документооборота на сто-

роне организации, рассматриваются: 

1. Отметка о завершении обработки документа; 

2. Отметка об отправке электронного документа; 

3. Подтверждение получения  электронного документа со стороны получателя 

(государственного органа); 

4. Отметка о положительном результате проверки документа получателем. 

Причины возникновения нештатных ситуаций в системе электронного докумен-

тооборота связаны с внешними и внутренними факторами. Ниже рассматриваются ос-

новные из них, которые могут привести к существенным непроизводственным затра-

там.  

1) Недействительный (незарегистрированный) сертификат электронной цифро-

вой подписи.  

Основные законы, регламентирующие выпуск электронной цифровой подписи: 

Федеральный закон от 10.01.2002 года №1-ФЗ (утратил силу 01.07.2013 года, но выдан-

ные подписи продолжают действовать до 31 декабря 2013 года, а некоторые продол-

жают по нему изготавливаться); пришедший ему на смену Федеральный закон от 

06.04.2011 года №63 "Об электронной цифровой подписи". Дополнительно электрон-

ный документооборот с Федеральной Налоговой Службой регулирует Приказ от 2 но-

ября 2009 г. “Об утверждении методических рекомендаций по организации электрон-

ного документооборота при представлении налоговых деклараций (расчетов) в элек-

тронном виде по телекоммуникационным каналам связи”. Сертификаты, выданные по 
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1-ФЗ, изготавливались на ФИО руководителя с указанием данных по организации 

(ИНН, юридический адрес и т.д.). По 63-ФЗ сертификаты выдаются на организацию с 

указанием владельца, кроме этого добавлено дополнительное поле (СНИЛС). Переход 

на сертификаты для электронной отчётности по 63-ФЗ начал осуществляться массово с 

июня 2013 года, при этом сертификаты по 1-ФЗ должны закончить свое действие 1 ян-

варя 2014 года. Заменить сертификат может только владелец, и, если он не сделал это 

вовремя, то возникает ситуация, когда отчётность не может быть отправлена из-за не-

действительного сертификата. Выходом из данной ситуации может быть решение  на 

правительственном уровне о разрешении доработать организациям на старом сертифи-

кате до конца их срока действия, а не до 1 января 2014 года. 

2) Ошибки в работе аппаратных и программных  комплексов, используемых для 

подачи деклараций по телекоммуникационным каналам связи.  

Наиболее частая причина – некорректное завершение программы шифрования 

при использовании неисправных носителей информации и ошибочных действиях спе-

циалистов. В этой ситуации электронную подпись необходимо создавать заново, но в 

реальных условиях весь процесс от подачи документов до их регистрации в государ-

ственных органах занимает примерно четверо суток, что при жёстко ограниченных 

сроках сдачи отчёта может оказаться недопустимым. Выходом из данной ситуации яв-

ляется применение предупредительных мер, обучение персонала, эффективная органи-

зация работы персонала. 

3) Высокая нагрузка на приёмное оборудование в последние дни отчетного периода.  

Некоторые отчёты предоставляются один раз в год всеми организациями. Многие 

организации откладывают сдачу отчётности на самый последний день, что приводит к 

повышенным нагрузкам на приёмное оборудование. Это в свою очередь может приве-

сти к задержкам в обработке и потере информации. Выходом из данной ситуации мо-

жет стать распределение нагрузки приёмных устройств путём назначения индивиду-

альных сроков для подачи деклараций для каждой организации. 

4) Нестыковка программных комплексов взаимодействующих организаций.  

Перед каждым отчётным периодом программные комплексы, как на стороне инспек-

ции, так и на стороне организаций должны быть приведены в актуальное состояние. Если 

на данном этапе при обновлении программных комплексов не было на должном уровне 

проведено тестирование, то это может массово привести к невозможности работы взаимо-

связанных комплексов [2]. Для устранения подобных ситуаций необходимо ввести единый 

график обновления программных комплексов и обязательную государственную проверку 

на работоспособность ключевых функций программ после обновлений. 

5) Блокировка программных комплексов антивирусным программным обеспече-

нием организации  либо другими системами информационной безопасности.  

Некоторые коммерческие антивирусы воспринимают компоненты программных 

комплексов и подписанные ЭЦП файлы как угрозу, ставя их на карантин либо удаляя 

из системы. В результате подобного вмешательства нарушается контрольная сумма за-

шифрованного файла, расшифровать его более не представляется возможным. Кроме 

этого, антивирусы могут блокировать сертификаты, необходимые для построения це-

почек доверия между предприятием и государственными органами, и запрещать защи-

щённые каналы связи, необходимые для работы комплексов. Для предупреждения этих 

ситуаций необходимо использовать формализованную базу правил системы обеспече-

ния информационной безопасности в организации. 

Критические ситуации приводят к привлечению различных видов дополнитель-

ных ресурсов, увеличению времени выполнения отдельных этапов информационного 

процесса и всего цикла электронного документооборота. Принятие решений в условиях 

неопределённости, а также в быстро меняющейся обстановке и с учётом детерминиро-

ванного времени выполнения операций вызывает необходимость применения ситуаци-

онного подхода к управлению электронным документооборотом  [3]. Ситуационный 
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подход к управлению позволяет снизить размерность задачи принятия решений и 

уменьшить время поиска эффективных управленческих решений в нештатных ситуаци-

ях. 

2.Концептуальная модель ситуационного управления электронным докумен-

тооборотом  

Ситуационный подход позволяет классифицировать возникающие ситуации, ти-

пизировать штатные ситуации и оперативно использовать соответствующие способы 

формирования управленческих решений с учётом степени критичности ситуаций на 

основе формализованных знаний о поведении объекта управления (ОУ), которым явля-

ется процесс документооборота. Для классификации ситуаций используются, прежде 

всего, пространственные и временные признаки с целью выделения пересекающихся 

подмножеств. Классификацию ситуаций эффективно производить по видам ресурсов 

(материальным, кадровым, энергетическим, финансовым, информационным). В каждом 

классе ситуаций могут быть выделены свои подклассы, связанные с наличием возму-

щающих воздействий [4]. В первую очередь отбираются ситуации, несущие наиболь-

шие потери в управлении документооборотом. Из отобранных по первому признаку 

предпочтение отдаётся тем ситуациям, которые имеют наибольшую частоту повторе-

ния. Внимание уделяется ситуациям, решения по устранению которых неоднозначны, и 

имеется необходимость в оценке эффективности  различных альтернатив.  

Концептуальная модель ситуационного управления электронным документообо-

ротом на формальном уровне может быть представлена следующим образом [5]. Про-

изводственную i - ю ситуацию Si можно представить на множестве состояний  объекта 

управления,  в соответствии с принятыми обозначениями понятий в виде  

( ) ( ) ( ( ))
S K T

i ij k K
iS ,P ,U t , , ,U t        , 

где 
Si  - множество состояний ОУ, составляющих ситуацию iS ; 

T

   - текущее состоя-

ние ОУ; ( )i jP   - правила формирования состояний 
Si , ( )i jP  →

Si  для ОУ при переходе 

от j - ой к  i - ой ситуации; ( )KU t  - управляющие воздействия, направленные на конечное со-

стояние ОУ в соответствии с целью управления; 
K

  - множество желаемых конечных состоя-

ний ОУ; ( ( ))T

K,U t   - правила преобразования величин управляющих воздействий для пере-

хода ОУ из текущего в новое 
Н

   состояние, 
Н

  = ( ( ))T

K,U t  . 

Разбиение пространства состояний на множество ситуаций образует простран-

ство ситуаций, в котором происходит управление и принятие решений за счёт выбо-

ра последовательности смены ситуаций — траектории движения объекта управления к 

заданной цели. В зависимости от состояния объектов управления выделяются следую-

щие классы состояний:  
- нормальные ситуации (плановые решения); 

- корректируемые ситуации (решаются задачи по оптимизации времени принятия решений); 

- критические ситуации (решаются задачи минимизации непроизводственных затрат при 

ликвидации последствий).  

Классификация ситуаций снижает размерность комбинаторных задач принятия 

решений, позволяет создать формализованную базу правил для применения ситуацион-

ного управления. Результаты обобщения опыта управляющей деятельности специали-

стов в формализованном виде используются для создания базы знаний системы под-

держки принятия решений на основе прецедентов и (или) продукционных правил [6]. 

Ситуационный процессор в форме алгоритмического механизма осуществляет 

обработку ситуаций: обобщение (распознавание) ситуаций; управление поиском реше-

ний с помощью проблемно-ориентированного математического обеспечения (решение 

задач сетевого планирования и управления, математического программирования); кон-
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кретизацию ситуаций (формирование управляющих воздействий). Комплекс ситуаци-

онных моделей включает функциональные, информационные и динамические модели. 

Модель связей обеспечивает иерархическое представление объекта управления, ситуа-

ций и решений. 

Заключение. Автор считает, что применение ситуационного подхода к управле-

нию электронным документооборотом между организацией и государственными кон-

тролирующими органами позволит формализовать обобщенный опыт специалистов и 

создать базу правил по распознаванию и устранению возникающих ситуаций. Пред-

ставленная концептуальная модель ситуационного управления электронным докумен-

тооборотом создает базис для алгоритмизации обработки ситуаций и управления поис-

ком наиболее эффективных управленческих решений. 
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