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Статья исследует субсидиарные и децентрализованные системы и алгоритмы. Рассмотрены иерархиче-
ские системы как начальная точка исследований. В иерархических и субсидиарных системах существует 
главная подсистема – координатор действий. Субсидиарные системы формируются из иерархических 
под воздействием внешней среды. Их качественным отличием является появление взаимодействия на 
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Введение

Иерархия есть закономерность окружающего мира и она вытекает из вложенности объектов 
окружающего мира. Развитие человеческого общества, методов управления и вычисления ис-

пользуют принципы иерархии. Параллельно с развитием человеческого общества развивается мир ор-
ганизмов и живых систем. Одна из тенденций развития общества состоит в сближении законов раз-
вития общества и законов развития живой природы [1]. Для многих систем можно говорить об их 
характерном поведении. Это дает основание ввести понятие алгоритма поведения системы и связать 
систему с алгоритмом [2]. Первоначально на ранних стадиях развития человек упрощал законы живой 
природы и на этой основе строил свои законы развития и управления. Примером является жесткое 
детерминированное управление с отсутствием влияния стохастических факторов, что в природе встре-
чается редко. В природе развитие происходит на основе многочисленных взаимодействий и при учете 
стохастических факторов. Субсидиарные системы [3, 4] описывают антропогенные системы и при-
родные системы. Субсидиарность проявляется в частичной независимости и автономности элементов 
системы [5]. Она характеризует сложную систему и сложный процесс. Субсидиарность имеет разные 
приложения и направления развития. Первое направление субсидиарности связано с управлением [6]. 
Второе направление субсидиарности связано с самоорганизацией [7]. Третье направление субсидиар-
ности связано с процессами вычислений. Четвертое направление субсидиарности связано с моделиро-
ванием живых систем в неживых системах [8]. Пятое направление субсидиарности связано с развитием 
интеллектуальных систем [9]. Шестое направление применения субсидиарности связано с информаци-
онной безопасностью. Существуют и другие направления, но из этого краткого перечня видно значение 
субсидиарных систем.

1. Сравнение иерархических, субсидиарных и децентрализованных систем

Системы управления с иерархической структурой [10] применялись как основное направление 
среди классических методов управления [11]. Иерархическую систему (управления или вычисления) 
можно моделировать как сложную систему, состоящую из пространственно-распределенных подси-
стем, которые реализуют вышестоящие указания. Иерархическую систему можно представить как 
главную подсистему – координатор (К) и связанные с ним подсистемы, реализующие вышестоящие 
указания. На рисунке 1 приведена типовая иерархическая структура управления.

Рисунок 1 – Детерминированная модель 
иерархической системы

На рисунке 1 показана однонаправленность информационных потоков, которые выполняют 
управленческие функции «сверху – вниз». Символ К обозначает координатор, символ и блок В обозна-
чают буферную подсистему, которая распределяет нисходящие потоки и обобщает восходящие потоки. 
Блоки А1, А2, …, Аn обозначают либо исполнительные механизмы, либо подсистемы операционного 
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уровня. Для такой схемы управления или вычисления характерно воздействие вышестоящего уровня 
на нижестоящий. Нисходящие потоки представляют собой множество действий D = {d1, d2, …dm}. Ие-
рархическая система состоит из уровней и управляющее действие осуществляется «сверху-вниз», что 
представляется выражением:

D(KB): K → B.                                                                              (1)

Выражение (1) означает, что управленческое воздействие с уровня К передается на уровень В и 
является прямым директивным потоком или логическим следованием. В дальнейшем алгоритме пове-
дения системы это воздействие через подсистему В передается на низшие уровни, что представляется 
выражением:

D(BA): (B → A1) ∨ (B → A2) ∨…∨ (B → An).                                             (2)

Выражение (2) означает распараллеливание потока на каждую подсистему. Эти потоки – прямые 
директивные потоки. Недостатком иерархических систем являются большие объемы отчетных потоков 
(OF), которые идут снизу вверх. Для координатора имеет место выражение:

(OF(A1) ∧ OF(A2) ∧ …∧ OF(An)) → B → K.                                             (3)

Выражение (3) означает, что отчетные потоки загружают сначала блок В а затем, частично умень-
шенные, поступают в координатор К. Выражения (1–3) описывают цикл управления или цикл вычис-
ления. При большом числе операционных подсистем координатор может быть перегружен отчетной 
информацией и не будет справляться с управлением. В этом случае вводят дополнительные уровни, 
разгружающие координатора. Но дополнительные уровни увеличивают время воздействия.

В схеме на рисунке 1 управляющие потоки представлены как действие и в ней отсутствует воз-
действие внешней среды. В случае кратковременного воздействия внешней среды и необходимости 
ответного действия на низших уровнях, возникает субсидиарность. Субсидиарность может иметь раз-
ную степень в зависимости от объема полномочий [12], которые координатор делегирует на уровень 
А. Начальная фаза субсидиарности системы представлена на рисунке 2. В вычислительных процессах 
эта фаза проявляется при наличии цикла по условию. То есть, существуют фиксированные циклы по 
заданному числу повторений и существуют циклы по условию, например по достижению требуемой 
точности решения или обеспечения необходимой устойчивости системы или решения.

Рисунок 2 – Топологическая модель 
субсидиарной системы

Отличие схемы на рисунке 2 от схемы на рисунке 1 в том, что на систему оказывает воздействие 
внешняя среда в виде блоков (Е). В силу этого в схеме появляется еще одно отличие – взаимодей-
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ствие (I). На рисунке 2 взаимодействие показано двойными стрелками. Это двухсторонний поток. В 
информационном поле это информационное взаимодействие. В физическом поле, например, при веде-
нии боевых действий, это действия противника. В компьютерных системах блоки Е могут обозначать 
вирусы и в совокупности вирусную атаку на компьютер или на информационную систему. Субсидиар-
ность проявляется в самостоятельных ответных действиях подсистем А операционного уровня на объ-
екты внешней среды Е. Дополнительное отличие системы на рисунке 2 от системы на рисунке 1 в том, 
что для субсидиарных действий (противодействий) нужны дополнительные оперативные резервные 
ресурсы, которые координатор должен выделить заблаговременно. Поскольку операционные подси-
стемы обладают ресурсами и возможностью выбора действий, их можно рассматривать как агенты, а 
систему в целом как многоагентную систему. Агент можно рассматривать как логический элемент си-
стемы [13]. Таким образом, появление агентов, взаимодействий, собственных полномочий и ресурсов 
отличает субсидиарную систему и субсидиарный алгоритм поведения от иерархической системы.

Субсидиарность меняет структуру системы, но еще больше меняет ее поведение, то есть алго-
ритм. Проблема субсидиарности может быть выражена с применением известного метода множителей 
Лагранжа, применяемого для решения задач линейного программирования. Он заключается в нахож-
дении условного экстремума функции f(x), где x ∈ Rn, при наличии функции ограничений φi(x)=0, где i 
меняется от единицы до m. Функцию Лагранжа L(x, λ) составляют в виде линейной комбинации функ-
ции f(x) и функций φ(x), взятых с коэффициентами λ, называемыми множителями Лагранжа: 

L(x, λ) = f(x)+ Σ λ i φi(x), i=1,…,m,                                                                 (4)

где λ = (λ1, λ2, λ3, λi, λm).
В простейшем случае (при i=1) выражение (4) записывают в виде:

L(x, λ)=f(x)+ λ φ(x).                                                                                  (5)

Если полученная система имеет решение относительно параметров x’ и λ’’, то точка x’ может быть 
условным экстремумом, то есть оптимальным решением задачи (5). Это условие носит необходимый, 
но не достаточный характер. В субсидиарных системах φi (x) характеризует субсидиарность. При дирек-
тивном управлении (рисунок 1) φi(x)=0. в этом случае имеется глобальный максимум по функции f(x). 
При централизованном управлении (рисунок 2) φi(x)<<f(x). При субсидиарном управлении φi(x) ≈ f(x), 
при децентрализованном управлении φi(x) > f(x). Процесс децентрализации сдвигает локальный мак-
симум функции Лагранжа относительно глобального максимума. Это говорит о том, что субсидиарное 
и децентрализованное управление требует решения задачи оптимизации другими методами [14, 15]. 
В частности, возможно решение задачи дискретной оптимизации при большом числе m ограничений.

При повышении активности внешней среды начинается процесс перехода от субсидиарной си-
стемы к децентрализованной. На первом этапе происходит увеличение числа взаимодействий, включая 
связи с координатором. Такая система приведена на рисунке 3.

Децентрализация происходит в ситуации, в которой объекты внешней среды (на рисунке 3 
D = {d1, d2, …dm}) увеличивают активность. В этом случае ресурсов оперативных систем (А) стано-
вится недостаточно, и возникают ситуации требующие вмешательства координатора. Характерной 
ситуацией является необходимость пожертвования одним агентом, например А2, ради выжива-
ния других агентов. Такое решение или алгоритм принимает координатор. Возникает классическая 
задача оптимального распределения ресурсов при их недостаточности. Оперативные подразделе-
ния по восходящим потокам вынуждены обращаться к координатору за ресурсами и оптимальны-
ми решениями. Если на это требуется длительное время и координатор не справляется с подачей 
правильных решений, то система либо разрушается, либо из централизованной преобразуется в 
децентрализованную. Децентрализованная система, полученная преобразованием из системы на 
рисунке 3, приведена на рисунке 4. В этой системе преобладают взаимодействия, а координатор 
как физический объект, в большей части случаев исчезает и заменяется системным алгоритмом. 
На этом примере видно, что алгоритм поведения системы и эволюция системы тесно связаны. На 
уровне децентрализованной системы фактически алгоритм становится инструментом управления 
и объединения частей системы.
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Рисунок 3 – Децентрализация субсидиарной системы

Рисунок 4 – Модель децентрализованной системы

На рисунке 4 координатор отсутствует. А – это множество агентов системы, Е – это множество 
объектов внешней среды или воздействий внешней среды. Элементы внешней среды (например, Е8, 
Е9, Е10) могут объединяться и воздействовать на систему группой. Децентрализованная система яв-
ляется носителем системного интеллекта или системного алгоритма, который на рисунке 4 обозначен 
символом S. Децентрализованные системы представляют собой совокупность агентов, объединенных 
внутренними связями и действующими с использованием собственных ресурсов, групповой коммуни-
кации и двух алгоритмов поведения индивидуального и группового. Групповая коммуникация между 
агентами без обращения к координатору является отличием децентрализованной системы от субсиди-
арной. Коммуникации в децентрализованных системах бывают трех типов: информационные, коорди-
национные (управленческие), ресурсные. В децентрализованной системе агенты могут делегировать 
свои ресурсы исходя из задач системы.
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2. Децентрализованный алгоритм поведения агентов системы

Децентрализованная система (ДС) является системой с распределенными процессами принятия 
решений на уровне агентов и с саморегулирующимся механизмом, организующим взаимодействие 
между отдельными процессами принятия решений на оперативном и общесистемном уровне [16, 17]. 
Децентрализованный алгоритм позволяет отдельным агентам ДС оптимизировать свое поведение в за-
висимости от альтернативных действий внешней среды [18, 19]. Сравнение индивидуальных и группо-
вых (общесистемных) интересов представляет содержание децентрализованного алгоритма поведения 
агентов системы. Агенты определяют, насколько важны их собственные цели по сравнению с целями 
системы, используя локальный фактор интереса (bl). Большое значение данного фактора (bl) опреде-
ляет агент как эгоистичный. Такой агент ставит высокий приоритет на свои индивидуальные цели и 
игнорирует требования к сотрудничеству и к общесистемным интересам.

Анализ решения проблемы отношения локальных и системных целей основан на проектирова-
нии снизу вверх. Он достаточно адекватно имитирует реальные проблемы управления ДС по сравне-
нию с методами оптимизации «сверху вниз» в централизованных системах. В централизованных си-
стемах (рисунок 1, 2) предполагается, что агенты будут полностью выполнять любые рекомендации, 
которые дает координатор. В децентрализованных системах предполагается, что агенты будут выпол-
нять системные рекомендации только с учетом оперативной обстановки и могут вносить коррективы в 
системные установки. В децентрализованных системах отсутствует понятие координатора как физиче-
ской подсистемы. Его функции выполняет координационный или стратегический алгоритм.

Структурно децентрализованная система рисунок 4 похожа на структуру искусственной нейрон-
ной сети, что вполне закономерно. Децентрализованная система это в сущности алгоритм или интел-
лект, который руководит элементами (агентами) системы.

Для децентрализованных систем существует понятие роевого интеллекта. Системы роевого интел-
лекта, как правило, состоят из множества агентов локально взаимодействующих между собой и с окружаю-
щей средой. Идеи поведения ДС, как правило, исходят от природы, а в особенности, от биологических си-
стем. Каждый агент следует очень простым правилам и, несмотря на то, что нет какой-то централизованной 
системы управления поведением, которая бы указывала каждому из них на то, что ему следует делать, ло-
кальные и, в некоторой степени, случайные взаимодействия приводят к возникновению интеллектуального 
группового поведения, неконтролируемого отдельными агентами. Точное определение роевого интеллекта 
всё еще не сформулировано. В целом, ДС представляют собой многоагентную систему, которая обладает 
самоорганизующимся поведением, которое суммарно моделирует некоторое разумное поведение.

Для оптимизации поведения ДС или алгоритмов применяют различные методы. Одним из та-
ких является модифицированный децентрализованный метод на основе штрафов [20]. В этом методе 
каждый агент имеет свою собственную среду принятия решений, которая отражает локальную дина-
мику и ограничения, связанные с этой динамикой. Метод получает оптимальное решение для агентов 
с коммуникационной схемой, в которой агент оптимизирует свою цель с выбранным приоритетом для 
коалиции и отправляет решение всем другим агентам, с которыми он взаимодействует. Все агенты де-
лают это одновременно, и их решения оцениваются вместе «центральным процессором», из которого 
информация, такая как степень нарушения ограничений, доступна всем агентам для следующего цикла 
действий. Метод основан на взаимодействии, которое позволяет агентам иметь дело с ограничениями, 
которые навязывают внешние объекты. Метод использует двухэтапный подход: сначала поиск решения, 
основанного на выборе всех отдельных агентов и допускающего нарушение коллективного поведения, 
а затем попытка уменьшить нарушение ограничений на уровне системы. Это следует за процедурами 
решения проблем снизу вверх, в которых отдельные агенты принимают решения и взаимодействуют с 
другими агентами, а затем координатор разрешает конфликты, уравновешивая решения разных агентов.

Заключение

В процессе эволюции живых и технических систем, а также в алгоритмах их поведения, просле-
живается цепочка: иерархия – субсидиарность – децентрализованность. Иерархические системы и ал-
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горитмы строят по принципу «сверху вниз» и в них, в основном, присутствуют воздействия и односто-
ронние потоки. В субсидиарных системах и алгоритмах появляется информационное взаимодействие 
на нижнем операционном уровне, которое дополняет односторонние потоки. Субсидиарные системы 
ближе к иерархическим, поскольку в них существует главная подсистема координатор. В децентра-
лизованных системах и алгоритмах преобладает взаимодействие, которое строится с использованием 
двух алгоритмов системного и индивидуального. Децентрализованные системы и алгоритмы строят по 
принципу «снизу – вверх». Особенностью децентрализованных систем является дискретность. В силу 
этого для них не применимы методы непрерывной оптимизации, а применимы методы дискретной оп-
тимизации. В иерархических системах на нижнем уровне преобладают исполнительные механизмы. В 
субсидиарных и децентрализованных системах на нижнем уровне функционируют только агенты, при-
нимающие решения и осуществляющие действия. В субсидиарных и децентрализованных алгоритмах 
на нижнем уровне функционируют только вычислители – агенты. Агенты обладают самостоятельными 
полномочиями и своими ресурсами. Степень самостоятельности агента растет при переходе от суб-
сидиарной системы к децентрализованной системе. В иерархических и субсидиарных системах или 
алгоритмах присутствует координатор, который управляет стратегией системы или стратегией вычис-
лений. В децентрализованных системах часто, а в децентрализованных алгоритмах всегда физического 
координатора заменяет координационный или стратегический алгоритм. Высокий уровень адаптации 
и настройки таких систем дает основание говорить о децентрализованном интеллекте или о роевом 
интеллекте. Применение роевых принципов в робототехнике называют групповой робототехникой, в 
то время как понятие «роевой интеллект» относится к общему набору алгоритмов. «Роевое прогнози-
рование» применяется в решении некоторых задач прогнозирования. В целом теория субсидиарных и 
децентрализованных систем требует дальнейшего развития и исследования.
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