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Статья раскрывает содержание принципов верификации информационных моделей. 
Вводится понятие верификации модели. Вводится понятие алгоритма реализации. Показано, 
что верификация программного обеспечения является основой для верификации информацион-
ных моделей. Показано, что алгоритм реализации информационной верифицированной модели 
обладает большей надежностью в сравнении с обычным алгоритмом. Статья показывает 
априрорные и апостерироные принципы верификации информационных моделей. Показано раз-
личие между алгоритмом и алгоритмом реализации. 
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В последнее время широкое применение находят информационные модели и ал-

горитмы их реализации. При этом возрастает сложность разрабатываемых информаци-
онных моделей [1, 2]. Практические задачи требуют все более сложных моделей, а тех-

нологии их проектирования не могут обеспечить требуемое 
качество и надежность [3, 4]. Информационные модели и алго-
ритмы на их основе могут длительное время сохранять и 
накапливать ошибки, проявляющиеся после длительной экс-
плуатации. Это усугубляется как реакция на сложную комби-
нацию многочисленных факторов, в частности непредсказуе-
мости информационных ситуаций [5, 6] и сложного взаимодей-
ствия совокупности процессов. Возникает необходимость ве-
рификации информационных моделей подобно верификации 
программного обеспечения [7, 8]. Особенность этой техноло-
гии в том, что верификация информационных моделей в одних 

случаях является и верификацией алгоритма реализации, в других случаях требуется 
дополнительная верификация алгоритма, связанная с верификацией модели. Информа-
ционные модели часто строятся на проектируемые информационные системы. Поэтому 
верификация таких информационных моделей обеспечивает верификацию информаци-
онных систем. Информационные системы управления часто строятся из взаимодей-
ствующих модулей [9]. Ошибки возникают не только в модулях, но и в их взаимодей-
ствии. Эти ошибки могут быть критическими. Устранение подобных ошибок требует 
верификации модели системы и самой модели как реализации. Таким образом, верифи-
кация информационных моделей частично решает задачи алгоритма реализации или 
задачи верификации информационной системы, реализованной с использованием такой 
модели. Это делает актуальным исследование верификации информационных моделей. 

Анализ подходов к верификации 
Верификация информационной конструкции (модели, программы, информацион-

ной системы) – логическое доказательство того, что данная информационная конструк-
ция удовлетворяет формально определенным требованиям [10]. Термин информацион-
ная конструкция [11, 12] – обобщающее понятие объектов информационного поля.  

Многие информационные модели переходят из одного состояния в другое. Такие 
модели называют трансформационными. Состояние может быть формализовано как 
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вектор значений характеристик состояния. Одна из проблем информационных кон-
струкций моделей в том, что они развиваются и меняются во времени.  

Обычная логика относится к стационарным состояниям. Поэтому нельзя верифи-
цировать модели, изменяющиеся с течением времени, так как обычная классическая 
логика не отражает временных зависимостей. Ограниченность классической логики для 
выражения свойств динамики (процессов, развивающихся во времени) в том, что вы-
сказывания статичны, неизменны во времени; коммутативные статические выражения 
– не коммутативны во времени. Это исключает применение классической логики для
проверки динамических моделей и систем. Для исследования динамических процессов 
и систем применяют темпоральные логики [13], которые своими корнями уходят в мо-
дальные логики [14]. Темпоральные логики используют выражения, истинность кото-
рых зависит от временных характеристик: временных интервалов и временных после-
довательностей. 

На рис. 1 показаны принципы действия логических темпоральных операторов. На 
рис. 1 приведены следующие операторы:  

G – «всегда», Gq – q всегда будет в будущем;  
R – «истинно (выполнено) до тех пор, пока не появится утв. 1»;  
Q – «истинно после»;  
U – «когда-нибудь наступит R, а до него все время будет Q»;  
Between Q and R – «истинно между Q и R»;  
After Q until R – «истинно после Q до R».  

С помощью таких информационных конструкций можно моделировать изменение 
ситуаций и событий. Темпоральные логики делятся на линейные темпоральные логики 
(LTL) и ветвящиеся темпоральные логики (CTL) [15]. 

Формула LTL – это атомарное утверждение (атомарный предикат), или формулы, 
связанные логическими операторами, или формулы, связанные темпоральными опера-
торами U, X. Модальных операторов прошлого в LTL нет. Атомарные предикаты – ба-
зисные свойства процесса в состояниях. Производные темпоральные формулы в состо-
яниях – это свойства вычисления в будущем, динамика процесса. Последовательность в 
темпоральной логике можно толковать как бесконечную последовательность состояний 
дискретной системы, а отношение достижимости – как дискретные переходы системы. 

В последнее время совер-
шен качественный прорыв в об-
ласти верификации. Разработан 
метод model checking (проверка 
модели), основанный на фор-
мальных моделях [3, 4, 16, 17]. 
Метод model checking включает 
следующие этапы, которые мо-
гут быть положены в основу ве-
рификации ИС: построение 
формальной модели системы; 
построение формального ин-
формационного языка требова-
ний; выполнение процедуры 

проверки формальной модели с использованием языка требований.  
На рис. 2 приведены две схемы model checking: базовая рекурсивная и развернутая. 
Темпоральные логики применяют кванторы пути: A – «выполнено для всех пу-

тей» по аналогии с квантором общности; E – «для некоторого пути», по аналогии с 
квантором существования. На рис. 2: S0 – начальное состояние; S1 – состояние 1; S2 – 
состояние 2. Переход S0 → S1 отражает нормальное функционирование, переход S0 → 
S2 ведет в тупик – ненормальное функционирование. Процесс верификации означает 

Рис. 1. Принципы логических темпоральных операторов
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поиск тупиковых ситуаций и их устранение. 
Одной из проблем верификации, особенно для сложных моделей и систем [18], яв-

ляется большое число проверок и вычислений. Верификация информационной модели не 
самоцель, а средство повышения ее 
надежности и качественной работы ал-
горитма или системы которую она мо-
делирует. Это определяет принцип ве-
рификации информационной модели не 
только на основе темпоральной логики, 
но и на основе системного подхода [19, 
20]. При этом фрагменты верификации 
можно проводить на стадии проектиро-
вания информационной модели и на 
стадии реализации информационной 
модели в алгоритм или систему. Это
повышает надежность результата реа-

лизации информационной модели. По архитектуре и проектированию информационные 
конструкции и информационные модели можно поделить на более устойчивые и менее 
устойчивые. Более устойчивые – это модели, которые сохраняют состояние устойчиво-
сти и работоспособность при широком диапазоне внешних воздействий. Их структура, 
как правило, логически выверенная и они не имеют «зацикливаний» и паразитных свя-
зей. 

Для создания таких информационных моделей применяют специальные методы 
проектирования, а для алгоритмов – методы структурного проектирования. К числу ме-
тодов верификации надежных моделей относится Model Driven Development [21]. В 
процессе проектирования эти модели включают: спецификацию свойств, разработку 
модели ИС, разработку тестов, верификацию модели, имитационное моделирование, 
окончательное формирование проекта. Такая ИС является верифицированной уже на 
стадии проекта, в отличие от других, которые начинают верифицировать в процессе 
эксплуатации или после реализации.  

Еще один подход к верификации основан на использовании бинарных решающих 
диаграмм (Binary Decision Diagrams – BBD) [22]. Он применим только тогда, когда на 
основе декомпозиции ИС можно использовать булевы функции. Использование BDD в 
алгоритмах верификации позволило увеличить сложность верифицируемых систем 
(число состояний структуры Крипке) в миллиарды миллиардов раз – с 106 до 10300. 

Еще один подход к верификации основан на применении принципа композицио-
нальности и рекурсивности. Он заключается в выводе о глобальном поведении инфор-
мационной модели и алгоритма реализации, полагаясь на локальные свойства ее со-
ставляющих. Эта идея заимствована из теории фракталов [23]. Термин «фрактал» упо-
требляется не только в математике. Фракталом может называться предмет, обладаю-
щий, по крайней мере, одним из указанных ниже свойств: 

 обладает нетривиальной, меняющейся структурой на всех масштабах. В этом отличие
фрактала от регулярных фигур (таких, как окружность, эллипс, график гладкой функции): если 
рассмотреть небольшой фрагмент регулярной фигуры в очень крупном масштабе, то он будет 
похож на фрагмент прямой; 

 для фрактала увеличение масштаба не ведет к упрощению структуры, то есть на всех
шкалах можно увидеть одинаково сложную картину; 

 фрактал является приближенно самоподобным;
 фрактал обладает рекурсивной структурой, которая содержит повторяющиеся компо-

ненты; 
 фрактал обладает дробной метрической размерностью или метрической размерностью,

превосходящей топологическую. 

Рис. 2. Схемы проверки
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Многие объекты в природе обладают свойствами фрактала, например: побережья, 
облака, кроны деревьев, снежинки, кровеносная система, интегральные схемы. 

Фрактальный подход применим не ко всем моделям и алгоритмам, а только к тем, 
которые имеют повторяющуюся структуру и обладают одним из свойств фрактала. 
Суть фрактального подхода в области верификации состоит в повышении устойчивости 
информационной модели или алгоритма реализации, логики структуры и исключении 
неизвестных и математически не опи-
сываемых элементов структуры. Мно-
гие рекурсивные структуры, построен-
ные на интегральных схемах, являются 
фрактальными. На рис. 3 показана та-
кая рекурсивная структура. 

Рекурсивная структура состоит из 
повторяющихся модулей (рис. 3а). 
Принцип компонентной верификации 
модели такой системы заключается в 
том, что вместо верификации всей си-
стемы (рис. 3а) верифицируют отдельный повторяющийся компонент с моделированием 
всевозможных межкомпоненетных связей (рис. 3b). Эта методика заимствована из 
САПР, где надежность проверяют на отдельных сложных узлах в первую очередь. Кста-
ти, именно методы САПР служат основой для конструирования интегральных схем, что 
подчеркивает общность и рекурсивность моделей, схем и систем в этой области. 

Обычный метод спецификации требований вытекает из технического задания, 
написанного на естественном языке. Для информационных систем используют два вида 
спецификаций: Z-спецификация; В-спецификация. 

Еще один принцип верификации строится на модели «от обратного». Воспользу-
емся топологией состояний. Тупиковую вершину обозначим g (рис. 4) и закрасим ее 
черным цветом. В формализме темпоральной логики такая модель имеет описание 

M,s0 |= EG g. (1) 

Здесь Е – квантор «для некоторого пути», G – оператор темпоральной логики 
«всегда». Выражение (1) интерпретируется так: для некоторого пути рано или поздно g. 

Принцип верификации «от обратного» основан на поиске тупиковых состояний, а 
не проверке всех или только допустимых. 

Дискуссия  
Проведенный анализ дает основание ввести понятие алгоритма реализации. Это 

новое понятие в теории вычислений. Алгоритм реализации 
обладает свойствами наследования от модели, реализацией 
которой он является. Наследование распространяется и на 
верифицируемость. При построении обычного алгоритма 
строится простая (базисная) логическая структура, которая 
затем усложняется и модифицируется. Усложненная струк-
тура затем подвергается анализу и верификации «с нуля». 
В отличие от этого алгоритма, алгоритм реализации уже 
верифицированный на основе верификации модели. В слу-

чае рекурсивной или фрактальной структуры верифицируемость такого алгоритма вы-
сокая, как и надежность. Соответственно, если на основе верифицированной информа-
ционной модели строится информационная система, то она уже по определению будет 
более надежной, так как частично верифицирована еще до построения и реализации. 

Верификация информационных моделей и алгоритмов подразделяется на априор-
ную и апостериорную. Верификация обычных алгоритмов всегда апостериорная. Ве-
рификация алгоритмов реализации включает априорную и апостериорную составляю-

Рис. 3. Компонентная рекурсивная структура

Рис. 4. Модель состояний с 
одной тупиковой вершиной 
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щие. При этом чем более верифицирована информационная модель или чем более 
надежный способ ее построения, тем более верифицируем алгоритм реализации и 
меньше требуется апостериорной верификации.  

Заключение  
Верификация информационных моделей повышает надежность алгоритма реали-

зации и устойчивость его работы. Современная верификация информационных моде-
лей во многом опирается на опыт верификации программного обеспечения [10]. Прин-
ципиально процесс верификации информационной модели включает два пути. Первый 
путь включает поиск всех возможных состояний и последующее доказательство пра-
вильности модели во всех состояниях. Этот путь включает доказательство того, что эти 
состояния попадают в область истинности. Второй путь включает поиск тупиковых си-
туаций и их устранение. Этот путь включает поиск областей неистинности и доказа-
тельство того, что все состояния модели не попадают в область истинности. Первый 
путь может быть не ограничен. Второй путь всегда ограничен. Это определяет его 
предпочтительность при анализе. Применение верификации методом Model checking 
дает инструментарий, с помощью которого можно проверять корректность сложных 
информационных моделей. Нельзя рекомендовать один путь верификации для всех ин-
формационных моделей. В зависимости от типа моделей тот или иной метод дает 
наибольший эффект.  
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The article discloses the content of the principles of verification of information models. The article 
introduces the concept of model verification. The concept of an implementation algorithm is intro-
duced. The article proves that verification of software is the basis for verification of information mod-
els. The article shows that the algorithm for implementing the information verified model has greater 
reliability in comparison with the conventional algorithm. The article shows the a priori and a poste-
riori principles of verification of information models. The article describes the difference between the 
algorithm and the implementation algorithm. 
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Статья описывает киберфизические системы и киберфизическое управление. Описана 
связь киберфизического управления с сетецентрическим управлением. Описана эволюция тех-
нических систем, которая привела к появлению киберфизических систем. Описаны технологии 
иерархического и матричного управления как прототипы киберфизического управления. Рас-
крыто содержание принципов киберфизического управления. Вводится и раскрывается поня-
тие гармонизирующего информационного потока. Раскрывается содержание интеллектуаль-
ного узла. Раскрывается технология киберфизического управления. 
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