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Разработаны и обоснованы элементы методики защиты данных на основе метода «од-
нократной записи» с использованием средств электронной подписи и операции конкатенации 
двоичных векторов. Методика может быть использована для защиты (обеспечения целост-
ности) данных в автоматизированных системах. 
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Введение 
 

Известно, что обеспечение целостности данных является одной из сложных задач 
защиты информации (ЗИ) в 
автоматизированных системах (АС) [1]. 
Наиболее распространенными методами 
обеспечения целостности данных 
являются криптографические, в 
частности электронная подпись (ЭП), 
которая позволяет установить авторство 
и целостность электронного документа. 
Однако в качестве злоумышленника 
может выступать и лицо являющееся 
владельцем ключа ЭП (уполномоченный 

пользователь). Это вносит определенные трудности для традиционного использования 
средств ЭП. 

Основная часть 
 

Для защиты данных в 
АС предлагается использо-
вать метод «однократной 
записи» [2], который 
заключается в применении 
различных способов обнару-
жения любых изменений 
(нарушение целостности) в 
документе (запись не может 
быть заменена, вместо этого, 
в документе добавляется 
новая запись для исправ-
ления) (рисунок 1). 

В разработанных алго-
ритмах [3] на основе метода 

«однократной записи» и средств ЭП не определены следующие параметры: 
- вложенность ЭП в блоке данных; 
- цикличность в блоке данных; 

Рисунок 1 − Метод «однократной записи» для защиты 
электронного документа 
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- количество ЭП. 
Таким образом, для усовершенствования методики и обеспечения необходимого 

уровня защищенности АС необходимо выразить данные параметры через соответству-
ющие арифметические выражения (рисунок 2). 

 
Рисунок 2 − Параметры метода «однократной записи» 

 
Для обеспечения целостности данных с одной зависимой ЭП в качестве аргумента 

хэш-функции используем результат конкатенации двух двоичных векторов: 
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Схема получения подписанной записи включает одну операцию вычисления сиг-

натуры ЭП и две операции конкатенации двоичных векторов (рисунок 3). 
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Рисунок 3 − Схема получения подписанной записи в блоке данных 
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Соответственно, F  – цикл получения сигнатуры для одной ЭП 
11, iki dts 


. Тогда, 

схема обеспечения целостности данных при переходе к обозначению блоков из F  (ри-
сунок 4). 

 

1d

},{
1, dtt kiki

sm




itm


)(
, 1

k
dt ki

R




},{
133 , dtt ii

sm



},{

1, dtt ii
sm


},{
111 , dtt ii

sm



},{

122 , dtt ii
sm





1it
m


2it
m


3it
m


kit
m




4it

m


},{
144 , dtt ii

sm




 
Рисунок 4 − Схема получения блока данных с одной зависимой ЭП 

 

Таким образом, используем следующее выражение для определения параметров в 
методе «однократной записи»: 
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где  hsss ,,, 21   – коэффициенты, определяющие вложенность ЭП – k, цикличность в 

блоке данных – h, количество ЭП – id . 
 

Вывод 
 

Таким образом, в отличие от [2, 3] в статье представлены новые элементы мето-
дики защиты данных в АС на основе метода «однократной записи». Разработано и 
обосновано соответствующее выражение (1), коэффициенты которого могут быть как 
статичные (не изменяются во времени), так и динамичные (изменяются по соответ-
ствующему алгоритму), что позволяет обеспечить защиту данных в АС. 
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